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1. JOHDANTO

Tdma komission yksikoiden valmisteluasiakirja liittyy tiedonantoon ”Web 4.0:aa ja
virtuaalimaailmoja koskeva EU:n aloite: kéarjessa kohti seuraavaa teknologista
siirtymaa”. Tiedonannossa esitetddn yleiskatsaus markkinasuuntauksiin ja ennusteisiin
kunkin valitun teollisen ekosysteemin osalta.

Tamaéan valmisteluasiakirjan liitteessé esitetdan lopulliset 23 kansalaisten antamaa suositusta,
jotka ovat tulosta virtuaalimaailmoja kasitelleen kansalaispaneelin tydsta.



2.  SANASTO

Termi tai lyhenne

Merkitys tai tydmaaritelma — ehdotetut maaritelmét on
tarkoitettu yksinomaan taman asiakirjan ja sen
ymmartamisen tarkoituksiin

Taydennetty todellisuus
(AR)

Vuorovaikutteinen teknologia, jossa kayttdjan fyysiseen
ympéristoon liitetadn reaaliaikaisesti digitaalista informaatiota.
Se tarkentaa kayttajien kasitystd reaalimaailman esineista ja
ymparistoistd luomalla niiden péélle digitaalisia aistisyotteita.
Tdaydennettya todellisuutta voi hyédyntdd monenlaisilla laitteilla,
kuten alypuhelimilla, tableteilla ja &lylaseilla.

Kansalaispaneeli

Innovatiivinen demokratian toimintamuoto, joka asettaa
kansalaiset julkisen p&&toksenteon keskidon. Satunnaisesti
valitut kansalaiset kaikista EU:n 27 jasenvaltiosta keskustelevat
keskeisista tulevista ehdotuksista Euroopan tasolla ja antavat
suosituksia, jotka Euroopan komissio ottaa huomioon
maadritellessadn  poliittisia  tavoitteitaan ja  konkreettisia
toimintapolitiikkojaan.

Digitaalinen identiteetti

Datakokonaisuus, joka yksil6i yksityishenkilon tai organisaation
digitaalisessa maailmassa. Digitaalista identiteettida kaytetdan
verkossa tunnistamiseen, valtuuttamiseen ja todentamiseen. Se
kattaa myos digitaalisten palvelujen kaytosta ja&van ns.
digitaalisen jalanjaljen.

Metaversumi

Virtuaalimaailmojen yhteentoimiva verkosto.

Web 4.0

World Wide Web -teknologian neljas sukupolvi, jossa fyysinen
ja digitaalinen maailma sulautuvat saumattomasti yhteen
mahdollistaen  intuitiivisemman  ja  immersiivisemman
kayttokokemuksen. Kehittynyttd tekodlyda ja ymparistéon
sulautettua alykkyytta, esineiden internetid, virtuaalimaailmoja ja
laajennetun  todellisuuden mahdollisuuksia hyddyntamalla
verkkoymparistot ja reaalimaailman esineet ja ymparisto saadaan
tdysin  sulautumaan toisiinsa ja olemaan kesken&&n
vuorovaikutuksessa yhteisty6hon perustuvien, hajautetumpien ja
kayttajakeskeisempien ldhestymistapojen avulla.

Virtuaalimaailmat

Pysyvid, kolmiulotteisia, reaaliaikaisia ja immersiivisia
ymparistja, jotka hamaértdvat reaalisen ja virtuaalisen rajaa
sosiaalista yhteydenpitoa, tyoskentelyd, oppimista,
kaupankdyntié, pelaamista ja uuden sisallon luomista varten.




3. VIRTUAALIMAAILMOJA KASITELLEEN, EUROOPAN KOMISSION PERUSTAMAN
KANSALAISPANEELIN RAPORTTI

Euroopan tulevaisuutta kasitelleen konferenssin loppusuositusten mukaisesti komissio
sitoutui 17. kesdkuuta 2022 antamassaan tiedonannossa ’Visiosta konkreettisiin toimiin”
antamaan kansalaispaneeleille mahdollisuuden keskustella ja antaa suosituksia ennen
tiettyja keskeisid ehdotuksia.

Né&istd  uuden sukupolven kansalaispaneeleista  jarjestyksessd  toisen,
virtuaalimaailmoja  Kkasittelevén paneelin  jarjestivdt  24.2.2023-23.4.2023
viestintdverkkojen, sisaltdjen ja teknologian pdéosasto ja viestinnén padosasto.

Paneeli tdydentdd kuulemisia, joita Euroopan komissio on toteuttanut eri sidosryhmien
kanssa komission vuoden 2023 tydohjelmassa ilmoitettua virtuaalimaailmoja koskevaa
aloitetta silmalla pitaen.

Kansalaisilta kysyttiin, minké&laisten visioiden, periaatteiden ja toimenpiteiden olisi
ohjattava toivottavien ja oikeudenmukaisten virtuaalimaailmojen Kkehitystda EU:n
digitaalisia oikeuksia ja periaatteita koskevan julistuksen® pohjalta. EU ja sen jasenvaltiot
ovat sitoutuneet hyoddyntamadn digitalisaation tarjoamia mahdollisuuksia, mutta
turvaamaan samalla EU:n kansalaisten oikeudet. Saadut suositukset otetaan huomioon
tiedonannossa "Web 4.0:aa ja virtuaalimaailmoja koskeva EU:n aloite: kérjessd kohti
seuraavaa teknologista siirtymdd” sekd siihen liittyvdssd komission yksikdiden
valmisteluasiakirjassa. Suositukset otetaan huomioon myaos tulevissa aloitteissa.

3.1. Kansalaispaneeli

Paneeli koostui 140 satunnaisesti valitusta kansalaisesta, jotka edustivat monimuotoista EU:ta
ian, sukupuolen, sosioekonomisen taustan, koulutuksen ja maantieteen osalta (kansalaisuus ja
kaupunki-/maaseutuvéestd). Kansalaiset kokoontuivat kolmen viikonlopun aikana
muotoilemaan ohjaavia periaatteita ja toimenpiteitd oikeudenmukaisten ja toivottavien
virtuaalimaailmojen kehittamiseksi EU:ssa.

Kansalaiset saivat tukea ammattimaisilta moderaattoreilta ja fasilitaattoreilta, Euroopan
komission asiantuntijoilta ja tietokomitealta, johon kuului ulkopuolisia asiantuntijoita.

3.2. Suositukset

Kansalaiset osoittivat suositusten laadinnassa suurta sitoutumista ja omistautumista ja
onnistuivat laatimaan tulevaisuussuuntautuneen joukon suosituksia virtuaalimaailmoja
varten huolimatta siit4, etté aihe, johon liittyy edelleen monia muuttujia, on monimutkainen
ja uusi. Ensimmaisessd paneelikokouksessa he osallistuivat nayttelyyn, jossa paasivat
oppimaan lisad seka tutustumaan konkreettisiin esimerkkeihin virtuaalimaailmoista ja

! https://digital-strategy.ec.europa.eu/en/library/declaration-european-digital-rights-and-principles



niiden kayttotavoista. My0Os paneelin tyon verkossa tapahtunut osa toteutettiin
virtuaalimaailman tyyppisella alustalla.

Paneelin 23 suositusta, jotka luetellaan liitteessda, noudattavat laajaa systeemista
lahestymistapaa ja késittelevat virtuaalimaailmojen esiinnousua yleisemmalla tasolla.
Kansalaisten suosituksissa korostetaan, ettd virtuaalimaailmojen kehittamisen olisi
perustuttava EU:n digitaalisiin oikeuksiin, lakeihin ja arvoihin, ja siind olisi pyrittava
osallistaviin,  saavutettaviin, lapindkyviin ja  kestdvan kehityksen — mukaisiin
virtuaalimaailmoihin. He esimerkiksi suosittelevat toimia, joilla varmistetaan
virtuaalimaailmojen saavutettavuus kaikille, perdankuuluttavat kayttajaystavallisia
henkil6tietojen kayttoon liittyvida suostumuslomakkeita ja korostavat vihredn energian
kéyton merkitystd kehitysprosessissa. Kansalaiset korostivat myos tiivista yhteistyotéa
kaikkien sidosryhmien, kuten tutkijoiden, yritysten ja lainséatdjien vélilla. Kansalaiset
ilmaisivat selkeén toiveen siitg, ettd Euroopasta tulee demokraattisiin arvoihin perustuvan
standardoinnin vahva maailmanlaajuinen toimija ja siten osaltaan merkittava globaalien
normien laatija uusien virtuaalimaailmojen kehittamisessa.

Suosituksissa vahvistetaan, ettd ihmiskeskeisten virtuaalimaailmojen kehityksen
ohjaamisessa tarvitaan nayttéon perustuvaa ldhestymistapaa, jossa korostetaan
tutkimuksen merkitysta terveysvaikutusten arvioinnissa ja osallistavia foorumeja yhteisten
standardien laatimiseksi. Suosituksissa tunnustetaan myo6s kansalaisten tietoisuuden
lisddmisen, koulutuksen ja digitaalisen lukutaidon merkitys.

Kansalaisten suosituksissa virtuaalimaailmojen yhteydessda nostetaan esiin myds tarve
toimintapolitiikoille, joilla autetaan tarttumaan mahdollisuuksiin ja vastaamaan haasteisiin.
Esimerkiksi  tyomarkkinoilla olisi otettava huomioon virtuaalimaailmojen
erityispiirteet, jotta digitaaliset liiketoimintamahdollisuudet voidaan hyddyntaa
taysimaardisesti.  Virtuaalimaailmojen  olisi  oltava yhteensopivia laajempien
kiertotaloustavoitteiden kanssa, ja niihin liittyvissa toimissa olisi tuotava esille sek& alan
yritysten ettd kansalaisten vastuu. Liséksi paneelissa kaytettiin paljon aikaa keskusteluun
turvallisuuteen ja tietoturvaan liittyvistd n&kokohdista, kuten lainvalvonnasta,
yksityisyyden suojasta ja haavoittuvassa asemassa olevien ryhmien suojelusta. Kansalaiset
haluavat virtuaalimaailmoja, joita valvotaan asianmukaisesti epdasosiaalisen
kayttaytymisen ja rikollisuuden torjumiseksi, eikd asiaa saa jattdd pelkéstadén erittdin
suurten verkkoalustojen itsesédéntelyn varaan.

3.3. Seuraavat vaiheet

Osa suosituksista vastaa digitaaliseen siirtyméaan liittyvaa Euroopan komission hiljattaista
ja meneilladn olevaa tyotd jasenvaltioiden ja sidosryhmien kanssa, mika vahvistaa
tarpeen toteuttaa EU:n tason toimia talla alalla. Tuore lainsdadantd (kuten
datahallintosaados, digimarkkinasédados, digipalvelusaados) ja ehdotettu lainsédadantod
(kuten tekodlysaados ja datasaados) ottaa hyvin huomioon kansalaisten esittdmaét suojan ja
oikeudenmukaisten markkinaolosuhteiden tarpeet ja varmistaa samalla, ettd digitaalisia
oikeuksia ja periaatteita koskevan eurooppalaisen julistuksen paatavoitteena on kestavan
kehityksen mukainen ja ihmiskeskeinen digitaalinen siirtymd. Komissio on myos
perustanut virtuaalisen ja tdydennetyn todellisuuden teollisen koalition syyskuussa 2022.



Se helpottaa vuoropuhelua sidosryhmien kanssa sekd auttaa hankkimaan tietoa
paatoksenteon tueksi ja kartoittamaan eurooppalaisen VR/AR-alan keskeisid haasteita ja
mahdollisuuksia.

Kansalaisten suosituksissa nostetaan esiin myo6s lisdhuomiota mahdollisesti vaativia
aiheita, kuten henkil6tietojen suoja. Vaikka aiheesta on jo olemassa kattavaa EU:n
lainsdadantda (yleinen tietosuoja-asetus GDPR), virtuaalimaailmojen vaikutusta
uudentyyppisten henkil6tietojen, kuten biometrisen datan, k&yttéon voitaisiin komission
tyossa tarkastella lahemmin.

Kansalaisten suosituksista kdy myos ilmi joitakin osa-alueita, joilla komissio, jasenvaltiot
ja muut toimijat voisivat tulevaisuudessa toteuttaa toimia. Kansalaisten suositusten
mukaisesti komissio ehdottaa tiedonannossaan ”Web 4.0:aa ja virtuaalimaailmoja
koskeva EU:n aloite: karjessa kohti seuraavaa teknologista siirtymaa” useita toimia,
joilla vastataan kansalaisten huolenaiheisiin.

Unionin toimivallan ja kdytettavissa olevien resurssien puitteissa tiedonannossa esitetyt
toimet liittyvat seuraaviin suosituksiin: suositus 4 (rahoitustuki virtuaalimaailmojen
kehittdmiseen), suositus 5 (osallistavat foorumit yhteista kehittdmistg, sadntdjen laadintaa
ja standardointia varten), suositus 10 (virtuaalimaailmoihin ja digitaalisiin apuvalineisin
liittyvd opettajankoulutus), suositus 14 (virtuaalimaailmat, terveellinen tulevaisuus ja
vastuullisuus) ja suositus 23 (EU virtuaalimaailmojen vahvana toimijana/edellakavijand).
Joitakin suosituksia, kuten suositusta 19 (EU:n kehitettava digitaaliseen identiteettiin
liittyvéa sdantelyd), ollaan viemé&sséd eteenpdin toisaalla, esimerkiksi digitaalista
identiteettid koskevan ehdotuksen yhteydessa. lImoitetuilla toimilla pyritadn edistdmaan
jasenvaltioiden ja sidosryhmien kanssa yhteistd lahestymistapaa asiaa koskevan
tietoisuuden lisddmiseksi ja esteettomien, avointen, turvallisten ja kestavan
kehityksen mukaisten virtuaalimaailmojen kehittamisen tueksi. Liséksi niilla pyritaan
edistdmaan helppotajuisen tiedon ja kayttajaystavallisten apuvalineiden tarjontaa
kansalaisille virtuaalisten identiteettien, henkil6kohtaisen datan ja virtuaaliomaisuuden
hallintaan virtuaalimaailmoja kaytettdessa, seka tukemaan eurooppalaista tutkimusta ja
kehittdmistd, avointen standardien laadintaa ja virtuaalimaailmojen terveys- ja
hyvinvointivaikutusten parempaa ymmartamista.

Paneelin tulokset tukevat komission yleisté ty6td, ja ne voivat myds toimia ohjenuorana,
joka auttaa jasenvaltioita kehittimaan virtuaalimaailmoihin liittyvaa politiikkaa.
Euroopan komission paadtoksentekoa koskevat suositukset tdydentdvat komission
jarjestamén julkisen kuulemisen tuloksia ja toimivat viitekehyksend komission yleiselle
lahestymistavalle ja tuleville toimille. Kansalaisten tekemé tyd on arvokas inspiraation
lahde ja osaltaan merkittavé lahtokohta tulevina vuosina, ja sitd tullaan hyddyntamaan
komission tyodssd ja toimintapoliittisissa ehdotuksissa, jotka liittyvat uusiin
virtuaalimaailmoihin. Liséksi suositukset muodostavat kéayttdkelpoisen perustan uusien
virtuaalimaailmojen kehittdmiseen osallistuvien monien sidosryhmien toiminnalle.
Kansalaiset tullaan pitdmaddn ajan tasalla virtuaalimaailmoihin liittyvistd keskeisista
kehityskuluista, kuten edelld& mainitun aloitteen hyvaksymisesta ja panelistien ty6hon
pohjautuvista uusista aloitteista.






Liitteet

Tulokset: Kansalaisten arvot seka suositukset kokonaisuudessaan

Kahdeksan arvoa ja periaatetta tavoiteltavien ja oikeudenmukaisten eurooppalaisten
virtuaalimaailmojen perustaksi

TERVEYS
Ihmisten fyysinen ja henkinen terveys on keskeiselld sijalla virtuaalimaailmoja kehitettdessa ja kdytettdessa.

KESTAVYYS
Virtuaalimaailmoja luodaan ja kdytetdaan ymparistdystavallisesti.

LAPINAKYVYYS

1) Saannot ovat lapindkyvia, ja niilla suojataan ihmisid, heidan henkil6tietojaan sekd heidan psyykkista ja fyysista
terveyttdan.

2) Tietoja kdytetdan lapindkyvasti myos silloin, kun kayttajina ovat ulkopuoliset.

TURVALLISUUS
Eurooppalaisten turvallisuus varmistetaan; tdma pitda sisalldan tietosuojan sekd tietojen manipuloinnin ja
tietovarkauksien estdmisen.

KOULUTUS JA DIGITAALINEN LUKUTAITO
Virtuaalimaailmoihin liittyvd koulutus, tietoisuuden lisddminen ja virtuaalimaailmojen kayttotaidot ovat
kehittamistyon keskiossa.

OSALLISUUS
Ihmisilla on yhdenvertaiset mahdollisuudet kayttdaa virtuaalimaailmoja idstd, tuloista, taidoista, teknologian
saatavuudesta, maasta jne. riippumatta.

VALINNANVAPAUS
Virtuaalimaailmojen kayttd perustuu vapaaseen valintaan, ja ihmisilla on mahdollisuus jattaytyd niiden
ulkopuolelle ilman, ett3 siitd aiheutuu heille haittaa.

IHMISKESKEISYYS
Virtuaalimaailmoja kehitetaan ja sddnnelldan niin, etta palvellaan ja kunnioitetaan kayttdjien tarpeita, oikeuksia
ja odotuksia.




Eurooppalainen
kansalaispaneeli

Virtuaalimaailmat

Alla esitetdadan kansalaispaneelin kolmannessa istunnossa 21.4.2023 jarjestetyn arvopohdinnan tulokset.
Tehtavdanannossa pyydettiin osallistujia liittdmaan kaksi edelld mainituista kahdeksasta arvosta ja periaatteesta
12:een eri aiheeseen, joita kdytettiin lopullisten suositusten laatimiseen. Tehtdva oli muotoiltu niin, etta
osallistujat saattoivat kytked arvojen ja periaatteiden parissa aiemmin tekemansa tydn suosituksista kdymiinsa
keskusteluihin. Pohdinnan tulos ei ole paneelin virallinen tuotos vaan pikemminkin yksi vaihe osallistujien
ajatteluprosessissa. Tavoitteena oli, ettd osallistujat muodostaisivat kokonaiskuvan kasiteltavaksi annetuista
kolmen eri tason osatekijoista — arvoista, periaatteista ja toimista.

Nro | Aihe Aiheeseen liittyva arvo

1 Virtuaalimaailmat tydelamassa ja tyémarkkinoilla | Koulutus ja digitaalinen lukutaito, terveys, kestdvyys

2 Virtuaalimaailmoja koskevan innovoinnin ja | Koulutus ja digitaalinen lukutaito, kestdvyys,
kehityksen tukeminen lapindkyvyys

3 Julkinen ja vyksityinen: virtuaalimaailmojen | Turvallisuus, ihmiskeskeisyys, terveys
luokitus ja rekisterdinti

4 Data virtuaalimaailmoissa: tietojen kaytté ja | Turvallisuus, ihmiskeskeisyys, koulutus ja
tietosuoja digitaalinen lukutaito

5 Virtuaalimaailmoja valvova viranomainen ja | Turvallisuus, ihmiskeskeisyys, koulutus ja
poliisi digitaalinen lukutaito

6 Virtuaalimaailmoja  koskeva oppiminen ja | Kestdvyys, terveys, koulutus ja digitaalinen lukutaito
koulutus

7 Ymparisto- ja ilmastokestavyys Lapinakyvyys, osallisuus, koulutus ja digitaalinen

lukutaito

8 Virtuaalimaailmojen terveysvaikutukset  ja | Osallisuus, koulutus ja digitaalinen lukutaito,
virtuaalimaailmoja koskeva tutkimusohjelma kestavyys

9 Tiedon jakaminen ja tietoisuus Ihmiskeskeisyys, kestdvyys, turvallisuus

10 Digitaalinen identiteetti virtuaalimaailmoissa Turvallisuus, ihmiskeskeisyys, valinnanvapaus

11 Yhteydet ja mahdollisuudet kayttaa | Terveys, valinnanvapaus, kestavyys
virtuaalimaailmoja

12 Kansainvalinen yhteisty0 ja standardit Ihmiskeskeisyys, turvallisuus, terveys




Lopulliset suositukset

Aihe: Virtuaalimaailmat tyoelamassa ja tyomarkkinoilla

Suositus 1

Tyomarkkinat eurooppalaisissa virtuaalimaailmoissa

Toimenpiteet

Suosittelemme arvioimaan ja tarvittaessa mukauttamaan ja yhdenmukaistamaan lainsdadantoa
eurooppalaisia virtuaalimaailmoja varten kayttamalla Iahtokohtana jasenvaltioiden olemassa olevaa
tyémarkkinalainsaadantoa.

Toimija
Tama suositus on osoitettu niille, jotka haluavat padsta eurooppalaisille virtuaalisille tydmarkkinoille.
Toimintatapa

Tama lainsdadanto liittyy esimerkiksi ty6- ja yksityiseldman tasapainoon, kansalaisten oikeuteen pitda taukoja
ja olla tavoittamattomissa, virtuaalimaailmoista johtuvaan tyopaikkojen menetykseen liittyvaan tukeen ja
kansalaisten osallisuuteen (eli vammaisten henkiliden ja puutteelliset digitaaliset taidot omaavien
henkildiden osallisuuteen).

Talla lainsdadannolla olisi rajoitettava niiden maiden paasya EU:n markkinoille, jotka eivat noudata EU:n
ty6lainsdadadantoa. Tama merkitsisi sitd, etta niita estetddn tarjoamasta metaversumipalveluja (eli yllapitoa ja
seurantaa) Euroopan sisamarkkinoilla eurooppalaisten tyontekijoiden suojelemiseksi ja sisamarkkinoiden
sailyttamiseksi.

Perustelut

Tata suositusta olisi tuettava, koska silla turvataan Euroopan tyémarkkinat. Silla pyritaan puolustamaan tiettyja
eurooppalaisia arvoja ja periaatteita, jotka koskevat tyontekijoiden oikeuksia ja suojelua. Talla varmistetaan
myo0s se, ettd Euroopan tiukkoja tyéelaman normeja kunnioitetaan ja viedaan muualle maailmaan.

Suositus 2

Yhdenmukaistetun koulutuksen luominen virtuaalimaailmoissa tapahtuvaa tydskentelya varten

Toimenpiteet

Kaikkien eurooppalaisten tasa-arvon ja osallisuuden edistamiseksi suosittelemme EU-rahoitteisen ja kaikkialla
Euroopan unionissa yhdenmukaistetun virtuaalimaailmoja koskevan koulutuksen ja tdydennyskoulutuksen
tarjoamista.

Toimija




Eurooppalainen
kansalaispaneeli

Virtuaalimaailmat

Talla suosituksella pyritdan suojelemaan eurooppalaisia tyontekijoita.
Toimintatapa

Ehdotamme koulutuksen yhdenmukaistamista kaikissa EU:n jasenvaltioissa. Koulutukseen olisi pyrittava
sisdllyttdmaan laajalti sama sisalto, ja siind olisi noudatettava samoja puitteita kaikissa Euroopan maissa
ottaen kuitenkin huomioon kansalliset olosuhteet. Olisi kdytettava sertifiointia ja tutkintojen vastavuoroista
tunnustamista.

Perustelut

Tata suositusta olisi kannatettava, koska se takaa tyontekijoiden hyvaksynnan virtuaalimaailmoille. Haluamme
suojella Euroopan tyomarkkinoita ja sdilyttdd eurooppalaiset tyopaikat. Niiden, joiden tyopaikat joutuvat
virtuaalimaailmojen syrjayttamiksi, pitdisi saada riittavasti tukea ja uudelleenkoulutusta, jotta he kykenevat
sopeutumaan uuteen todellisuuteen.

Aihe: Virtuaalimaailmoja koskevan innovoinnin ja kehityksen tukeminen

Suositus 3

Virtuaalimaailmojen kannalta merkityksellisten EU:n suuntaviivojen sadnnéllinen tarkistaminen

Toimenpiteet

Suosittelemme eettisida normeja ja teknologisia standardeja koskevien nykyisten EU:n suuntaviivojen
sadnnollista tarkistamista ja paivittadmista seka niiden mukauttamista ja soveltamista virtuaalimaailmoihin.

Toimija

Euroopan komissio — tarkemmin sanottuna viestintaverkkojen, sisaltdjen ja teknologian padosasto (CNECT) —
vastaa tarkistusprosessista. Tassd prosessissa on otettava huomioon asiantuntijoiden panos. Lopuksi tulokset
toimitetaan hyvaksyttaviksi Euroopan parlamentille.

Toimintatapa

Ensimmadinen vaihe: maaritetddn vastuut CNECT-padosastossa.

Toinen vaihe: CNECT-pddosasto maarittda, mitka suuntaviivat ovat tdman prosessin kannalta merkityksellisia
ja tarkeita.

Kolmas vaihe: nadiden suuntaviivojen tarkistaminen asiantuntijoiden panos huomioon ottaen.

Neljas vaihe: ehdotusten laatiminen ndiden suuntaviivojen mukauttamiseksi.

Viides vaihe: ehdotusten toimittaminen hyvaksyttavaksi Euroopan parlamentille.

Koko prosessi toistetaan saannollisesti enintddn kahden vuoden vilein.

Perustelut




Perusteluja ei esitetty.

Suositus 4

Taloudellinen tuki virtuaalimaailmojen kehittamiseen

Toimenpiteet

Suosittelemme, ettd virtuaalimaailmojen kestdvdan ja kayttdjakeskeisen rakentamisen ja laajentamisen
kehittamiseksi otetaan kayttoon eurooppalainen yhteisrahoitus.

Toimija
Euroopan komissio Euroopan parlamentin suostumuksella.
Toimintatapa

Ensimmadinen vaihe: tukiperusteiden maarittaminen.
Toinen vaihe: rahoituksen tarjoaminen.

Perustelut

Perusteluja ei esitetty.

Aihe: Julkinen ja yksityinen: virtuaalimaailmojen luokitus ja rekisterdinti

Suositus 5

Osallistavat foorumit yhteista kehittamista, sdantelya ja standardeja varten

Toimenpiteet

Suosittelemme, ettd yritykset, tutkijat ja EU tekevat tiivista yhteistydta virtuaalimaailmojen kehittamiseksi ja
saantelemiseksi EU:n arvojen mukaisesti.

Toimija
Euroopan komission olisi johdettava naita toimia.
Toimintatapa

Eri asiantuntijaryhmien (tutkijat, sidosryhmat, lainsdatajat, virkamiehet sekd kayttajat) olisi kokoonnuttava
aihepiireittdin (esimerkiksi koulutus ja mielenterveys). Yhteisty6 olisi institutionalisoitava, mika tarkoittaisi
saannollisia ja hyvin valmisteltuja kokouksia, joihin osallistujat voivat antaa panoksensa etukateen, seka aiheita




koskevaa tiedonvaihtoa verkossa. Téllaiseen yhteistydhon voisi liittya myds EU:n rahoitusta startup-yrityksille ja
muille toimijoille virtuaalimaailmojen kehittamiseen EU:n arvojen, kuten tietoturvan ja turvallisuuden,
terveyden, ihmislaheisyyden, avoimuuden, yhdenvertaisen paasyn ja vapauden, mukaisesti.

Perustelut

Yhteinen lainsdadanto takaa kaikille EU:n kansalaisille oikeudenmukaiset ja turvalliset mahdollisuudet kayttaa
virtuaalimaailmoja ja osallistua niihin.

Suositus 6

Yritysten ja kdyttdjien sertifiointi virtuaalimaailmoja varten

Toimenpiteet

Suosittelemme, ettd perustetaan EU:n piirissd toimiva laitos tai elin, joka myontdaa sertifikaatteja
virtuaalimaailmoille ja yksil6ille ja vahvistaa ne EU:n arvojen mukaisiksi ja jonka olisi séanndéllisesti tarkastettava
sertifioidut virtuaalimaailmat ja kayttajat.

Toimija
Elimen olisi oltava EU:n perustama, ja myos yritysten ja yksityisen sektorin olisi osallistuttava siihen.
Toimintatapa

Sertifikaatit perustuisivat yhteisiin standardeihin, jotka on maariteltava. Sertifikaatit voisivat olla erilaisia
virtuaalimaailman kdyttdasteen mukaisesti. Esimerkiksi pelaamiseen sovellettavat standardit poikkeaisivat
verkkopankkitoiminnan standardeista, ja siksi my0s sertifikaatit olisivat erilaisia. Sertifikaatilla voitaisiin myos
vahvistaa, ettd esimerkiksi ndkdvammaiset voivat kdyttda virtuaalimaailmaa. Tallaisten standardien laatimiseen
olisi otettava mukaan asiantuntijoita. Olisi my6s maariteltdva madraaika, jonka kuluessa sertifikaatit olisi
tarkistettava.

Perustelut

Riippumaton elin takaisi, etta kansalaisten kayttamissa virtuaalimaailmoissa noudatetaan EU:n arvoja.

Aihe: Data virtuaalimaailmoissa: tietojen kaytto ja tietosuoja

Suositus 7

Metaversumissa oleva kdyttdjaystavallinen ”eteishalli” tai ”portti”, jossa suostutaan valittuun datan
kdyttoon

Toimenpiteet
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Suosittelemme standardoitua ja kayttajaystavallista jarjestelmaa, joka tekee tietojen kaytosta lapinakyvaa (kuka
keraa tiedot, mihin niita kdytetdan, miten ne tallennetaan ja kenelle niitd jaetaan) ja jonka kautta nimenomainen
kadyttolupa annetaan.

Toimija

EU:n tason julkinen elin tai julkisesti rahoitettu elin, joka voi jo olla olemassa: kenties Euroopan parlamenttiin
liittyva elin, koska suora edustusmuoto voi olla parempi.

Toimintatapa

On selostettava, mitd tietoja kayttdjiltd keratdan virtuaalialustoilla ja miten tietoja jaetaan ja kaytetdan.
Esimerkiksi varikoodattu “ovi” 3D-virtuaalimaailmassa ilmoittaisi selkedsti tietojen kdyton luonteen ennen
alustalle siirtymista (punainen ovi ilmaisisi, ettd hyvin arkaluonteisia tietoja voidaan jakaa). Ihmisilla pitaisi olla
tilaisuus valita, miten heidan tietojaan kdytetdan, aina kun se on mahdollista. Tallaisen menettelyn olisi oltava
yrityksille pakollinen ja vakioitu, ja siksi tarvitaan uutta saantelyd ja EU:n luoma menettelymalli, jota yritysten
on kaytettava.

Perustelut

Tietojen kayttoa ei voida estda kokonaan, silld se vaikuttaisi dramaattisesti yritysten kilpailukykyyn. Emme voi
kuitenkaan kieltdytya kokonaan antamasta tietoja itsestamme, silld kaikkea toimintaamme metaversumissa
voidaan kasitelld jollain tavalla. Tietojen kdyttoon pitdisi kuitenkin saada kayttdjien suostumus. Tarvitaan
selkeytta siitd, mitd tietoja kdytetddn ja miten niitd kdytetddn, jotta voimme aktiivisesti suostua tallaiseen
kayttoon.

Haaste: mita tehda aiemmilla tiedoilla, jotka on annettu yrityksille vapaaehtoisesti ja joita tarvitaan innovointiin
ja markkinointiin?

Aihe: Virtuaalimaailmoja valvova viranomainen ja poliisi

Suositus 8

Poliisi, joka toimii ja suojelee virtuaalimaailmoissa

Toimenpiteet

Suosittelemme, ettd perustetaan kansainvalinen poliisilaitos, jossa on erikoistuneita ja koulutettuja
poliisiviranomaisia. Sen on tehtdva yhteisty6ta muiden elinten, kuten Europolin ja kansallisten elinten, kanssa.

Toimintatapa

On erotettava toisistaan kolme eri toiminta-aluetta: ”"perinteiset” rikokset, kuten reaalimaailmassa tapahtuvat
rikokset, epatoivottu kayttaytyminen, joka on lisddntynyt virtuaalimaailmassa (kuten vihapuhe ja kiusaaminen),
ja itseltd suojeleminen. Toiseen ryhmaan kuuluvissa tapauksissa olisi ensin autettava vaarin toimivaa henkil6a
oppimaan virheistadn. Jos epéatoivottu kdyttdytyminen jatkuu, on toimittava nopeasti ja asteittain. Jossain
vaiheessa téllaisesta kdyttaytymisesta pitaisi tulla tuomittavaa (seuraamukset voisivat vaihdella maaraaikaisesta
erottamisesta lopulliseen erottamiseen). Kayttajien suojelemiseksi poliisin tulisi aina neuvoa henkil6ita, joiden
se havaitsee kayttaytyvan vaarallisesti itseddan kohtaan (esimerkiksi jos henkilo osoittaa merkkeja




riippuvuudesta). Tallaisen valvonnan avulla poliisi puuttuu ongelmiin ja ehkdisee niita. Haluamme myos
muistuttaa ensimmadisesta tavoitteestamme, joka on ongelmien ennaltaehkaisy koulutuksen avulla (esimerkiksi
naiden vélineiden turvallisen kdytén oppiminen).

Perustelut

Kaikki valtuudet eivat saisi olla vain yhden organisaation kdsissa. Yksityinen organisaatio ei voi hoitaa tata
tehtdvaa — poliisin tehtdviin tarvitaan julkisia elimid. Yhteistyo on ratkaisevan tdrkeda avoimuuteen liittyvien
kysymysten seka ristiinvalvonnan ja kansallisten organisaatioiden kunnioittamisen kannalta (kullakin maalla on
oma poliisinsa). Kansainvalisyys on valttdmatonta myos siksi, etta virtuaalimaailmojen kaltaiset verkkotyokalut
eivat tunne maiden rajoja. On siis tehtdva yhteistyota.

Suositus 9

Tekoaly poliisin tukena virtuaalimaailmoissa

Toimenpiteet

Suosittelemme, ettd metaversumissa kdytetdaan tekodlya poliisin tukena rikosten ehkdisemiseen ja torjuntaan
seka virtuaalimaailmojen tapahtumien valvontaan.

Toimija

Riippumattoman eurooppalaisen julkisen elimen, kuten perustuslakituomioistuimen, olisi maariteltava tekodlyn
eettiset periaatteet ja valvottava niiden noudattamista.

Toimintatapa

Tekodlya maarittavien eettisten periaatteiden olisi oltava saman kaltaiset kuin perustuslaki demokratiassa.
Perustuslaissa noudatetaan demokraattisesti maariteltyja eettisia periaatteita (jotta valtettaisiin “isoveliriski” —
tekoalya on estettdva vaikuttamasta kayttaytymiseen). Ndiden periaatteiden on oltava pitkakestoisia, eika
vallassa oleva puolue tai henkil® saa vaikuttaa niihin suoraan.

Perustelut

On tarkeaa, ettd tekodly auttaa poliisia eikd korvaa sita. Lisdksi toisen suosituksemme osalta on tarkeaa, etta
julkinen sektori vastaa tekoadlyn rahoituksesta, omistuksesta ja hallinnoinnista. Yksityinen yritys ei voi vastata
tekodlysta. Jos tallainen tekoaly halutaan luoda ja tarvitaan tietoa yksityisilta yrityksilta, niiden kanssa voidaan
tehda sopimuksia. Ne toimivat tiukasti ennalta maariteltyjen eettisten periaatteiden mukaisesti. Tekodly auttaa
poliisia toimimaan nopeasti. Se on vain yksi apuvaline muiden joukossa.

Aihe: Virtuaalimaailmoja koskeva oppiminen ja koulutus

Suositus 10
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Virtuaalimaailmoihin ja digitaalisiin valineisiin liittyva opettajankoulutus

Toimenpiteet

Suosittelemme, ettd EU:n opettajille annetaan koulutusta 1) digitaalisten valineiden kaytannon
hyodyntamisestd, 2) virtuaalimaailmojen riskeistd, turvallisuudesta ja eettisistd periaatteista ja 3)
virtuaalimaailmojen tarjoamista uusista opetusmahdollisuuksista.

Toimija
EU osoittaa kohdistaa jasenvaltioille ja kouluille opiskelijoiden koulutuksen parantamiseksi.
Toimintatapa

EU:n olisi annettava selkeat suuntaviivat, joissa jasenmaita kehotetaan sisallyttamaan virtuaalimaailmoja ja
digitaalisia valineitd kasittelevida kursseja kansalliseen opettajankoulutukseen. Opettajien olisi myos
osallistuttava pakollisille tdydennyskoulutuskursseille, joista saisi EU-todistuksen (kielitodistusmallin
mukaisesti). Ndama pakolliset koulutustilaisuudet olisi mukautettava kaiken ikdisille, ja niihin olisi sisallyttava
seuraavat aiheet: virtuaalimaailmojen etiikka, verkkoturvallisuus, digitaalisten tydkalujen hallinta ja
opetusmahdollisuudet. EU:n olisi tarjottava nama koulutusohjelmat jasenvaltioille. Tallaiset tyokalut ja
opetusmahdollisuudet taydentavat koulujen opetussuunnitelmia; ne eivat korvaa muita oppiaineita.

Perustelut

Opettajien kouluttaminen tarkoittaa sitd, ettd he pystyvat kouluttamaan opiskelijoita ja lisadmaan nuorten
tietoisuutta aivan alusta alkaen. Se auttaa myo6s kaventamaan opettajien ja opiskelijoiden valista digitaalista
kuilua. Mielestamme turvallista verkkokayttdytymista ja virtuaalimaailmojen turvallista kdytt6a on opetettava
jo alemmalla perusasteella. Siksi EU:n tulee rohkaista jasenvaltioita tarjoamaan tallaista opettajankoulutusta ja
tarjota EU-sertifiointiin perustuvia kannustimia. EU:n olisi laadittava téllaisia koulutusohjelmia, jotta jarjestelma
olisi standardoitu.

Suositus 11

Digitaalisia valineita koskevan tiedon vapaa saatavuus ja mahdollisuus kayttaa virtuaalimaailmoja kaikille
EU:n kansalaisille

Toimenpiteet

Suosittelemme, ettd EU takaisi sen, etta digitaalisia valineita koskevat tiedot ja virtuaalimaailmat ovat vapaasti
ja helposti kaikkien saatavilla.

Toimija

EU kaikkien kansalaisten puolesta.

Toimintatapa

Suosittelemme, ettd kaynnistetddn viestintdkampanja perinteisissd tiedotusvélineissa (TV-mainokset,
mainostaulut) ja ettd perustetaan nditd kysymyksid kasittelevd foorumi. Tallaisen Euroopan
virtuaalimaailmafoorumin olisi keskitettdava digitaalisia valineitd ja virtuaalimaailmoja koskevat tiedot ja
vakioitava ne. Foorumin on lisattava tietoisuutta virtuaalimaailmojen riskeista ja korostettava tallaisten uusien
teknologioiden tuomia hyotyja.
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Perustelut

On tarkeda, etta EU pyrkii vakioimaan tietdmysta sekd virtuaalimaailmojen ja digitaalisten vélineiden
saatavuutta kaikkialla EU:ssa. Monet kansalaiset ovat edelleen haavoittuvia tallaisia alustoja kayttdessaan ja
altistuvat pahantahtoisille toimijoille.

Aihe: Ymparisto- ja ilmastokestavyys

Suositus 12

Kiertotalouteen perustuvien virtuaalimaailmojen edistaminen: kansalaisten ja teollisuudenalojen oikeudet
ja vastuut

Toimenpiteet

Suosittelemme kehittdamaan toimia ymparistdjalanjdlked koskevan tietoisuuden lisdamiseksi ja varmistamaan,
etta virtuaalimaailman laitteet ovat osa kiertotaloutta. Virtuaalimaailmoja koskevassa lainsdadanndssa teolliset
toimijat on velvoitettava tuottamaan kierratettavid / korjattavissa olevia laitteita ja torjumaan laitteiden
ennenaikaiseen vanhenemiseen liittyvid ongelmia.

Toimija

- Euroopan komissio (puitteiden maaritteleminen)
- Jasenvaltiot/alueet (tietoisuuden lisdamista koskevien toimien toteuttaminen)
- Eurooppalaiset (kaikenikaiset, koska nama toimet kohdistuvat heihin)
- Virtuaalimaailman laitteita tuottavat vyritykset (kiertotalouden periaatteiden sisallyttdminen
liilketoimintamalliin).
Toimintatapa

Tallaiset tietoisuutta lisdavat toimet on aloitettava jo koulussa. Euroopan komission on luotava puitteet, jotta
virtuaalimaailmoja koskeva tieto on kdytettadvissa ja tiedon saatavuus paranee. Jasenvaltioiden ja alueiden olisi
puolestaan toteutettava tahan liittyvat koulutusohjelmat.

Tama voisi tarkoittaa esimerkiksi sellaisten koulutuskeskusten perustamista, jotka myontavat todistuksia
(kokeen lapaisemisen jalkeen, samaan tapaan kuin ajokorttia hankittaessa) ja tarjoavat kursseja, jotka
opiskelijoiden olisi lapdistava osoittaakseen olevansa tietoisia virtuaalimaailmojen ymparistdvaikutuksista.
Ihmisia olisi koulutettava ja niille, jotka haluavat saada enemman tietoa, olisi annettava mahdollisuus oppia
lisaa. Siksi on varmistettava, etta tietoa on helposti saatavilla.

Valistuskampanjat ovat aina hyodyllisia, mutta niiden on saatava jatkokseen sitovia valineitd, kuten saadoksia.
Tarvitaan konkreettinen siirtymaaika, jotta teollisuudella on aikaa valmistautua uusiin sdantoihin. Valistus olisi
suunnattava kuluttajille, kun taas sitova lainsaadanto olisi kohdistettava teollisuudelle.

Perustelut

Euroopan komission olisi kehitettdva tietoisuuden lisddmiseen tdhtddvia toimia, jotka koskevat
metaversumilaitteiden kierratystd ja kattavat metaversumien koko elinkaaren. Tdma on aloitettava hyvin
varhaisessa vaiheessa, jo lapsuudessa (erityisesti koulussa), mutta toimia on suunnattava myos ikdantyneille.
Tiedot on raataloitava ja mukautettava kohdeyleison mukaan.
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Toimien olisi tdydennettava johdonmukaisella lainsadadanndlla, jolla teollisuus pakotetaan tuottamaan
kierratettavia / korjattavissa olevia tuotteita ja rajoittamaan tuotteidensa ennenaikaista vanhenemista.

Suositus 13

Uusiutuvaan energiaan ja avoimiin energiankdyttotietoihin perustuvat vihreat virtuaalimaailmat

Toimenpiteet

Suosittelemme perustamaan virtuaalimaailmoissa toimiville yrityksille kohdistettavien seuraamusten ja
palkkioiden jarjestelman, jotta niiden laitteiden ymparistokustannukset otetaan huomioon.

Toimija

- Euroopan komission olisi laadittava tarkoituksenmukainen saantelykehys.
- Jasenvaltioiden olisi tarjottava taloudellisia kannustimia, jotta yrityksid rohkaistaan sisallyttdmaan
kestavampia ratkaisuja liiketoimintamalleihinsa.
- Yritysten, jotka yllapitdavat datakeskuksia ja sailyttdvat virtuaalimaailmoihin liittyvia tietoja EU:n
sisamarkkinoilla, olisi noudatettava sadntelykehysta. Ne olisivat suosituksen ensimmadinen kohde.
Toimintatapa

Euroopan komission olisi vaadittava datakeskuksia yllapitavid ja virtuaalimaailmaan liittyvia laitteita kayttavia
yrityksia kompensoimaan kdyttdmansa energia. Siind voitaisiin kayttaa hiilimarkkinoiden kaltaista jarjestelmaa,
jossa nama yritykset pakotetaan maksamaan tuottamistaan paastoista. Ratkaisua voitaisiin tdydentaa
taloudellisilla kannustimilla, joilla yrityksid kannustetaan olemaan ympadristén kannalta kestiavampid ja
energiatehokkaampia. Tarvitaan seurantajarjestelma tehokkaan taytantéonpanon varmistamiseksi.

Olisi myos lisattava avoimuutta: kuluttajien on saatava tietda virtuaalimaailman kdyton ymparistojalanjalki
voidakseen tehda tietoon perustuvia valintoja. Tama voidaan toteuttaa tuotteiden ymparistokestavyytta
mittaavilla luokituksilla, jotka yritysten olisi ilmoitettava myymissadn tuotteissa, seka jaljitettdvyysjarjestelman
avulla.

Perustelut

Perusteluja ei esitetty.

Aihe: Virtuaalimaailmojen terveysvaikutukset ja virtuaalimaailmoja koskeva
tutkimusohjelma

Suositus 14

Virtuaalimaailmat — rakennetaan vastuullisesti yhdessa terveellinen tulevaisuus!

Toimenpiteet
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Suosittelemme, ettd Euroopan unioni perustaa intensiivisen tutkimusohjelman, joka koskee virtuaalimaailmojen
vaikutusta terveyteemme.

Toimija

Jokaisen jasenvaltion on perustettava kansallisen tason asiantuntijakomitea yhteistydssa eurooppalaisen elimen
kanssa. EU:n toimielinten ja jasenvaltioiden olisi osallistuttava niiden tutkimusohjelmien rahoitukseen.

Eri tieteenaloja (esim. psykologia, neurologia, kognitiivinen tiede, sosiologia jne.) edustavat riippumattomat
asiantuntijat voisivat tehda tiivistd yhteisty6td EU:n toimielimissd aiheen parissa jo tyoskentelevien
asiantuntijoiden seka tdrkeimpien yksityissektorin sidosryhmien kanssa. Tama voisi tapahtua sdanndllisesti
kokoontuvan erikoistuneen eurooppalaisen jarjeston puitteissa.

Toimintatapa

Tutkimusohjelman on kasvettava virtuaalimaailmojen kehittymisen mukana. Niiden teollisuuden toimijoiden,
jotka saattavat nama teknologiat markkinoille, olisi tehtava yhteisty6ta tutkimusohjelman kanssa. Teollisuuden
toimijoilla voisi olla myds omia tutkimusohjelmia, joita Euroopan unioni seuraa ja arvioi. Tulosten on oltava
lapinakyvia ja julkisesti saatavilla.

Perustelut

Tukekaa tdta suositusta. Menneisyyden virheitd ei tarvitse toistaa, vaan meidan on tehtdva tutkimusta
ymmartddksemme, miten virtuaalimaailmat vaikuttavat terveyteen.

Suositus 15

Terveellisten, osallistavien, lapindkyvien ja kestavien virtuaalimaailmojen indikaattorit

Toimenpiteet

Suosittelemme ottamaan kayttdon indikaattoreita, joilla voidaan mitata virtuaalimaailmojen kdyton sosiaalisia
ja ympaéristovaikutuksia sekd mielenterveyteen ja fyysiseen terveyteen kohdistuvia vaikutuksia.

Toimija

Eri alojen asiantuntijat kayttdisivat tutkimusohjelmien tuloksia indikaattoreiden laadinnassa. Asiantuntijaryhma
laatisi ndiden indikaattoreiden perusteella ammattimaista ja yksilollista kayttod koskevia eurooppalaisia
standardeja vastaavia suosituksia auttaakseen EU:n toimielimida muuttamaan ne toimintapolitiikoiksi.

Euroopan unionin toimielimet voisivat kdyttda nditda indikaattoreita laatiessaan jdsenvaltioille poliittisia
suuntaviivoja ammatillista ja yksil6llista kayttdad koskevien sdadantdjen panemiseksi tdytantoon kansallisella
tasolla. Toimintapolitiikoissa voitaisiin ottaa mallia siitd, mitd muilla politiikanaloilla on tehty (esimerkiksi
tupakkaa, alkoholia ja ladkkeitd/huumeita koskevat varoitukset).

Teollisuuden keskeisten sidosryhmien (esimerkiksi yritysten) on noudatettava naita eurooppalaisia standardeja.
Toimintatapa

Naiden indikaattoreiden on kehityttdava ajan mittaan tutkimuksen mukana, ja niillda on varmistettava, etta tietoa
levitetdan avoimella tavalla ja sitd on saatavilla avoimesti. Indikaattorien avulla voitaisiin ottaa kdyttéon
sertifiointistandardeja, joita yritysten olisi noudatettava palveluja tarjotessaan (kiinnittden erityistd huomiota
terveyteen). Tdma on tarkeaa sellaisten yritysten kannalta, jotka tarjoavat valineitd metaversumia varten, seka
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kaikkien muiden yritysten kannalta sen varmistamiseksi, ettd niiden tyontekijat voivat kadyttaa
virtuaalimaailmoja turvallisesti ammattitoiminnassaan.

Perustelut

Tukekaa tdtd suositusta, koska digitaalinen lukutaito ja tietoisuus voivat pelastaa meidat mahdollisilta
virtuaalimaailmojen laajentumisen aiheuttamilta uhilta.

Aihe: Tiedon jakaminen ja tietoisuus

Suositus 16

Virtuaalimaailmat vaikuttavat koulutukseen ja tietoisuuden lisdiamiseen — ”Sina, mind ja metaversumi”

Toimenpiteet

Suosittelemme laadittavaksi digitaalisia kansalaistaitoja koskevat ohjeet — toimivat sddnnét siitd, miten
virtuaalimaailmoissa tulisi kayttaytya.

Toimija

EU:n olisi laadittava ohjeita nimittdamalld asiantuntijapaneeli, joka koostuu eri alojen asiantuntijoista,
tutkijoista/yliopistoista, yrityksista, jisenmaiden edustajista ja metaversumin kdyttdjista. Toimijoiden roolit ovat
seuraavat:

— EU perustaa asiantuntijapaneelin, joka laatii suuntaviivoja ja kdy asiasta julkista keskustelua, ja ottaa
eurooppalaiset mukaan keskusteluun.

— Jasenmaiden on varmistettava, ettd suuntaviivoja kaytetdaan koulutuksessa, ja viestittava niista
yleisesti.

—  Tutkijat/yliopistot seuraavat kehitysta ja antavat suosituksia.

—  Yritykset noudattavat suuntaviivoja kayttdjien turvallisuuden varmistamiseksi.

— Metaversumin kayttdjien vastuulla on osallistua aktiivisesti keskusteluun sekd suuntaviivojen ja
toimintapolitiikkojen kehittamiseen.

Toimintatapa

— Suuntaviivojen olisi sisallettdva muun muassa seuraavat (kehitettava lisdd): Mikd on metaversumi ja
miten sitd voitaisiin kayttaa

— Miten olla jakamatta tietoja, joita et halua jakaa (esim. evéasteet)

— Virheellisen tiedon valttaminen

—  Velvollisuutesi antaa oikeaa tietoa

— Miten olla vahingoittamatta ymparistoa

— Oikeutesi ja niiden puolustaminen (mitd mahdollisuuksia sinulla on)

— Mahdolliset terveysriskit

Suuntaviivoja olisi levitettava eri tavoin virallisen koulutuksen ja valistuskampanjoiden avulla.
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Perustelut

Perusteluja ei esitetty.

Suositus 17

Minun tietoni eivat ole sinun tietojasi -sdados — ”Oikeat tiedot oikeissa kasissa”

Toimenpiteet

Suosittelemme, ettd yritysten olisi hyvaksyttava ehdot, jotka koskevat sitd, miten ne takaavat kansalaisille
henkildtietojen suojan ja lapindkyvyyden.

Toimija
EU:n olisi luotava virtuaalimaailmoja, tietosuojaa ja lapindkyvyytta koskeva kehys.

— EU:n olisiannettava saddos, joka koskee erityisesti virtuaalimaailmoja (jos ne eivat vield kuulu minkaan
saddoksen soveltamisalaan).

— Jasenmaiden olisi pantava sdddos tdytantdéon ja huolehdittava siitd, ettd yritykset noudattavat
paremmin vaatimuksia.

—  Tutkijat/yliopistot: mukaan olisi otettava laki-, talous-, etiikka- ja ihmisoikeusasiantuntijoita esittamaan
nakemyksiddn ja antamaan panoksensa keskusteluun.

—  Yritysten olisi noudatettava nykyisia ja uusia kehyksia.

— Metaversumin kayttdjien tulisi osallistua aktiivisesti keskusteluun ja toimintapolitiikkojen
kehittdamiseen.

Toimintatapa

Tarvitsemme EU:n tason saddoksen, joka koskee sita, millaisia henkil6tietoja yritykset voivat kerata ja kayttaa ja
miten niiden olisi tiedotettava siitd, mitd ne tekevat keraamilldan tiedoilla.

Yritysten tulisi tiedottaa asiasta lyhyesti, selkedsti ja ymmarrettavasti (siten, etta tiedot ovat kaikkien saatavilla).
Niiden olisi annettava tietoja seuraavista seikoista:

—  mitd tietoja kerataan

— miten tiedot poistetaan ja poistetaanko ne

—  kuinka kauan tietoja sailytetaan

— miten ja missa tiedot olisi sdilytettava

— joustavuus sen suhteen, mita tietoja kayttajat haluavat jakaa verkkoalustojen kayttoa varten.

Perustelut

Perusteluja ei esitetty.

Aihe: Digitaalinen identiteetti virtuaalimaailmoissa

Suositus 18
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Digitaalisen infrastruktuurin kehittdminen

Toimenpiteet

Suosittelemme, ettad digitaaliteknologioiden yhdenvertainen saatavuus varmistetaan panemalla tdytantoon
kauaskantoinen infrastruktuurin kehittdmissuunnitelma. Suunnitelmassa olisi keskityttdavd kohtuuhintaisen,
rahoitettavissa ja kaikkien saatavilla olevan infrastruktuurin kehittamiseen.

Toimija

Toivomme, ettd tulevaisuudessa kaikilla EU:n kansalaisilla on mahdollisuus kdyttaa yksityisten yritysten
tarjoamia ilmaisia ja toimivia internetyhteyksia. Jos ndin ei ole — esimerkiksi maaseutualueilla, joilla se ei ole
kannattavaa yksityisille yrityksille —, EU:n olisi tehtava aloite ja tarjottava internetyhteys.

Toimintatapa

EU:n on investoitava insindorien koulutukseen, jotta meilld olisi kdytossamme oikeanlaista tyévoimaa, jota
tarvitaan internetyhteyden jarjestamiseksi kaikille. Suositus on pantava taytdntoon vuoteen 2031 mennessd,
mutta sitd ennen on oltava myos vélitavoitteita — esimerkiksi se, milloin internet toimii kaikissa suurissa
kaupungeissa, kaikissa oppilaitoksissa jne.

Perustelut

Eurooppalaisen virtuaalimaailman luomisen ldhtékohtana on varmistaa yhdenvertaiset yhteydet kaikille
eurooppalaisille. Siksi tarvitaan EU:n tason digitaalisen infrastruktuurin kehittamissuunnitelma.

Suurin haaste on vastuun jakaminen EU:n ja jasenmaiden vililla. Olisiko suunnitelman rahoitus ja
taytantoonpano EU:n vai jasenmaiden vastuulla?

Lisaksi aikataulun on oltava tiivis, jotta toiveet voidaan toteuttaa, joten ryhméa paatti asettaa maaraajaksi
vuoden 2031.

Suositus 19

EU:n on laadittava asetuksia, jotka koskevat digitaalista identiteettid ja sitd, missa tapauksissa ihmisten
oikeus pysya anonyymina sallitaan ja turvataan

Toimenpiteet

EU:n tasolla pitdisi olla asetus siitd, milloin digitaalisessa maailmassa on osoitettava henkildllisyys ja milloin voi
olla anonyymi. Viihteen, vapaa-ajan ja tutkimuksen tapauksessa pitdisi olla mahdollista olla anonyymi. Kun
henkildllisyys on olennaisen tarked tieto, sdhkdisen tunnistautumisen pitdisi kuitenkin olla pakollista.
Henkilollisyys on tiedettdava esimerkiksi siirrettdessa rahaa, kdytettdessa valtion palveluita tai ostettaessa
tiettyja lupaa tai ikdrajaa edellyttavia tuotteita.

Toimija

EU:n on pantava tdytant6on maailmanlaajuisten suuntausten mukainen asetus, ja palveluntarjoajien on
noudatettava sita.
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EU:n olisi toimittava kansainvaliselld ja diplomaattisella tasolla jakaakseen tietoisuutta muille alueellisille
organisaatioille. Jasenvaltioiden on valvottava tata kehitysta ja raportoitava mahdollisista rikkomuksista.

Toimintatapa

On vaikea hahmottaa, miten tdma tarkea suositus voidaan toteuttaa. Siksi EU:n on aloitettava tukemalla aihetta
koskevaa tutkimusta. Lisdksi kansalaiset tarvitsevat tietoa siitd, mitd anonymiteetti tarkoittaa ja miten
tietojamme kaytetddn. Lisdksi on tdrkedd, etta palveluntarjoajille aiheutuu saantdjen rikkomisesta
seurauksia/seuraamuksia.

Perustelut

Anonymiteettikysymys on ryhmalle ratkaiseva tarkea. Anonymiteetti on kuitenkin hyvin moninainen kysymys,
jota on tulkittava erilaisten tilanteiden valossa. Siksi tarvitaan jonkin verran joustavuutta ja mukautuvuutta, jotta
vapaus, ystavallisyys ja avoimuus voidaan sailyttaa.

Aihe: Yhteydet ja mahdollisuus kayttaa virtuaalimaailmoja

Suositus 20

Saavutettavuus kaikille — ketdan ei jateta jilkeen

Toimenpiteet

Suosittelemme, etta kaikilla EU:n kansalaisilla olisi oltava tekniset ja menetelmalliset mahdollisuudet paasta
metaversumiin ja kayttdd sen tarjoamia mahdollisuuksia omien tarpeidensa, toiveidensa ja mielenkiinnon
kohteidensa mukaisesti.

Toimija

Haluamme, ettd metaversumia muovataan viranomaisten, yksityisten tahojen ja kansalaisyhteiskunnan vélisen
tietoon perustuvan yhteistyon kautta. EU:n olisi otettava vastuu siita, etta kaikille EU:n kansalaisille taataan
metaversumissa yhtaldiset mahdollisuudet.

Toimintatapa

Tarvitsemme institutionaaliset ja oikeudelliset puitteet, joilla varmistetaan metaversumin turvallinen kaytto ja
kansalaisoikeuksien suojelu.

Viranomaiset, yksityiset tahot ja koko yhteiskunta vastaavat yhdessa saavutettavuudesta. Ndiden kolmen olisi
jatkuvasti tutkittava yhdessa metaversumin vaikutuksia asianmukaisten puitteiden yllapitamiseksi.

EU:n olisi pyrittava varmistamaan, ettd metaversumi kehittyy kaikkien ihmisten (my0os syrjaytyneiden ryhmien,
vahemmistdjen jne.) tarpeiden mukaisesti.

Jotta metaversumin kaytto olisi helppoa kaikille, suosittelemme, etta jokaiselle EU:n kansalaiselle annetaan
mahdollisuus hankkia asianmukaiset taidot ja tilaisuus kayttaa tarvittavia laitteita.

Jokaisella pitaisi olla vapaus paattaa, osallistuuko (vai ei) metaversumin kansalaisalustoille, ilman syrjaytymisen
riskia.
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Perustelut
Suosituksen ytimessa ovat yhdenvertaisuus ja tasa-arvo, jotka ovat demokraattisten yhteiskuntien perusarvoja.

Tassa suosituksessa otetaan huomioon useita saavutettavuuteen liittyvid nakdkohtia.

Suositus 21

Oikeudellinen kehys metaversumin avoimuutta ja kaikkien kayttajien suojelua varten — asetetaan
haavoittuvassa asemassa olevat ryhmat etusijalle

Toimenpiteet

Suosittelemme, ettd laaditaan selkea oikeudellinen kehys, joka perustuu metaversumin turvallista ja positiivista
kayttoa koskeviin kdynnissa oleviin tutkimuksiin.

Toimija
EU:n oikeudelliset asiantuntijat ja EU:n virkamiehet.
Toimintatapa

Kehykselld olisi taattava haavoittuvassa asemassa olevien ryhmien (lasten, ikddntyneiden, syrjaytyneiden)
suojaaminen manipuloinnilta ja uhilta. Kehys olisi luotava ottaen huomioon tyéryhmien havaitsemat puutteet
sddnnoksissa.

Kehykseen olisi sisallyttdva saannoksia, joilla varmistetaan jatkuva tutkimus metaversumin mydnteisistd ja
kielteisista vaikutuksista, mukaan lukien seuraavat:

— riippuvuuden pelko
— vaikutukset terveyteen
— pelko siita, etta jotkin ryhmat/alueet jaavat ulkopuolelle tai jatetdan jalkeen
—  vaikutukset tydmarkkinoihin
Avoimuus ja suojelu olisi otettava huomioon EU:n tukemissa investoinneissa.

Perustelut
Kansalaisten suojelu on adrimmaisen tarkeda — meidan on suojeltava

—  itsedamme

—  kunkin omaa identiteettia

— haavoittuvassa asemassa olevia.
Turvallisuus on asetettava etusijalle.

On olennaisen tarkead, ettd kaikkien ihmisten oikeuksia suojellaan. Tama koskee erityisesti haavoittuvassa
asemassa olevia.

Toimivilla saannoilla minimoidaan rikollisen ja haitallisen toiminnan riski metaversumissa.

EU:n saantely voi olla maailmanlaajuisena esimerkkind/normina.
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Aihe: Kansainvalinen yhteistyo ja standardit

Suositus 22

EU:n merkit/sertifikaatit virtuaalimaailmojen sovelluksille

Toimenpiteet

Suosittelemme, ettd EU ottaa kdyttoon helposti ymmarrettdvia ja helposti saatavilla olevia
merkkejad/sertifikaatteja virtuaalimaailmojen sovelluksille sen varmistamiseksi, ettd sovellukset ovat turvallisia
ja luotettavia.

Toimija
EU yhteistydssa sidosryhmien, kuten tutkijoiden, asiantuntijoiden, yritysten ja paikallishallinnon, kanssa.
Toimintatapa

Otetaan kaytt66n standardoituja merkkeja/sertifikaatteja virtuaalimaailmojen sovelluksille kaikkialla Euroopan
unionissa kayttdjien suojaamiseksi. Merkkien/sertifikaattien pitdisi antaa ihmisille tietoa sovelluksen
turvallisuudesta ja luotettavuudesta.

Merkin/sertifikaatin olisi oltava helposti ymmarrettava (esim. hymiot, kirjaimet A-B-C-D). On tarke&s, ettd
jokaiselle  kayttajalle ilmoitetaan sovelluksen  merkki/sertifikaatti ennen  sovelluksen  kayttoa.
Merkkid/sertifikaattia olisi voitava kdyttdad ohjeena, jonka perusteella voidaan vapaasti valita, kdytetdanko
sovellusta vai ei. Merkeistd/sertifikaateista olisi tarvittaessa tehtava alakohtaisia.

Perustelut

Perusteluja ei esitetty.

Suositus 23

EU vahvana toimijana/edelldkavijana virtuaalimaailmoissa

Toimenpiteet

Suosittelemme, ettd EU:n jasenmaat yhdistyvdt vahvaksi yhteiseksi toimijaksi/edelldkavijaksi
virtuaalimaailmojen hallinnassa, valvonnassa ja sddntelyssa, jotta voimme sailyttda demokraattiset arvomme ja
levittaa niita muihin maihin.

Toimija
Euroopan komissio yhteistydssa sidosryhmien kanssa.
Toimintatapa

EU:n olisi tultava edelldkavijaksi luomalla virtuaalimaailmoille puitteet, jotka perustuvat demokraattisiin
arvoihimme. Luomalla EU:hun vaurautta tuovat puitteet annetaan malli muille alueille ja maille. EU:n olisi
luotava kannustimia kestdavyyden ja kasvun tukemiseksi ja edistdmiseksi. EU:n olisi toimittava yhtenaisesti ja
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oltava esimerkkind muille maille ja alueille. Lisdksi EU:n olisi poistettava virtuaalimaailmoihin osallistumisen
esteitd esimerkiksi luomalla riittdva ja luotettava infrastruktuuri.

Perustelut

Perusteluja ei esitetty.

Suositusten arviointi

Kansalaiset arvioivat kaikki suositukset asteikolla 1-6. Arvo 1 tarkoittaa “En ole samaa mieltd / En kannata
suositusta” ja arvo 6 tarkoittaa “Olen aivan samaa mieltd / Kannatan suositusta voimakkaasti”.

Nro Suositus Keskiarvo

1 Tyomarkkinat eurooppalaisissa virtuaalimaailmoissa 5,0

Yhdenmukaistetun koulutuksen luominen virtuaalimaailmoissa tapahtuvaa
2 tyoskentelya varten 5,0

Virtuaalimaailmojen  kannalta  merkityksellisten EU:n  suuntaviivojen

3 saannollinen tarkistaminen 4,8
4 Taloudellinen tuki virtuaalimaailmojen kehittamiseen 4,8
5 Osallistavat foorumit yhteista kehittamista, sdantelya ja standardeja varten 4,8
6 Yritysten ja kayttdjien sertifiointi virtuaalimaailmoja varten 4,8

Metaversumissa oleva kayttdjaystavallinen "eteishalli” tai ”portti”, jossa

7 suostutaan valittuun datan kayttoon 5,0
8 Poliisi, joka toimii ja suojelee virtuaalimaailmoissa 4,8
9 Tekoaly poliisin tukena virtuaalimaailmoissa 41
10 Virtuaalimaailmoihin ja digitaalisiin valineisiin liittyva opettajankoulutus 5,5

Digitaalisia valineita koskevan tiedon vapaa saatavuus ja mahdollisuus kadyttaa
11 virtuaalimaailmoja kaikille EU:n kansalaisille 5,3

Kiertotalouteen perustuvien virtuaalimaailmojen edistaminen: kansalaisten ja
12 teollisuudenalojen oikeudet ja vastuut 4,8

Uusiutuvaan energiaan ja avoimiin energiankayttotietoihin perustuvat vihreat

13 virtuaalimaailmat 4,8
Virtuaalimaailmat — rakennetaan vastuullisesti yhdessa terveellinen
14 tulevaisuus! 5,3

Terveellisten, osallistavien, lapindkyvien ja kestdvien virtuaalimaailmojen
15 indikaattorit 5,0
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Virtuaalimaailmat vaikuttavat koulutukseen ja tietoisuuden lisdédmiseen —”Sina,

16 mina ja metaversumi” 51

17 Minun tietoni eivat ole sinun tietojasi -saados— “Oikeat tiedot oikeissa kasissd” | 5,3

18 Digitaalisen infrastruktuurin kehittdminen 5,3
EU:n on laadittava asetuksia, jotka koskevat digitaalista identiteettia ja sita,

19 milloin kansalaisten oikeus pysya anonyymina sallitaan ja turvataan 5,4

20 Saavutettavuus kaikille — ketdan ei jateta jalkeen 4,9
Oikeudellinen kehys metaversumin avoimuutta ja kaikkien kayttdjien suojelua

21 varten — asetetaan haavoittuvassa asemassa olevat ryhmat etusijalle 49

22 EU:n merkit/sertifikaatit virtuaalimaailmojen sovelluksille 5,2

23 EU vahvana toimijana/edelldkavijana virtuaalimaailmoissa 5,0

Eurooppalainen
kansalaispaneeli

Virtuaalimaailmat

Suosituksen 1 arviointi

Keskiarvo

Arviointien masrd
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T 30
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’ ) . I
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Mielipideasteikon arvo
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Eurooppalainen

S u o S i tu s 2 kansalaispaneeli

YHDENMUKAISTETUN KOULUTUKSEN
LUOMINEN VIRTUAALIMAAILMOISSA
TAPAHTUVAA TYOSKENTELYA VARTEN

Virtuaalimaailmat

Suosituksen 2 arviointi
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Eurooppalainen

S u o S i tu s 3 kansalaispaneeli

VIRTUAALIMAAILMOJEN KANNALTA
MERKITYKSELLISTEN EU:N SUUNTAVIIVOJEN
SAANNOLLINEN TARKISTAMINEN

Virtuaalimaailmat

Suosituksen 3 arviointi
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Eurooppalainen

S u o s itu s 4 kansalaispaneeli

TALOUDELLINEN TUKI
VIRTUAALIMAAILMOJEN KEHITTAMISEEN

Virtuaalimaailmat

Suosituksen 4 arviointi

Keskiarvo
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S u o s itu s 5 kansalaispaneeli

OSALLISTAVAT FOORUMIT YHTEISTA
KEHITTAMISTA, SAANTELYA JA
STANDARDEJA VARTEN

Virtuaalimaailmat

Suosituksen 5 arviointi
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Eurooppalainen

S u o S i tu s 6 kansalaispaneeli

YRITYSTEN JA KAYTTAJIEN SERTIFIOINTI
VIRTUAALIMAAILMOJA VARTEN

Virtuaalimaailmat

Suosituksen 6 arviointi
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Keskiarvo N
48 : - I
- = S

Mielipideasteikon arvo

Arviointien mésrs

®

Euroopan I
komissio

® Eurooppalainen
S u o s I tu s 7 kansalaispaneeli
METAVERSUMISSA OLEVA Virtuaalimaailmat

KAYTTAJAYSTAVALLINEN "ETEISHALLI” TAI
"PORTTI”, JOSSA SUOSTUTAAN VALITTUUN
DATAN KAYTTOON

Suosituksen 7 arviointi

Keskiarvo
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Arviaintien masra
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Eurooppalainen

S u 0 s it u s 8 kansalaispaneeli

POLIISI, JOKA TOIMII JA SUOJELEE
VIRTUAALIMAAILMOISSA

Virtuaalimaailmat

Suosituksen 8 arviointi

Keskiarvo
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Eurooppalainen
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TEKOALY POLIISIN TUKENA
VIRTUAALIMAAILMOISSA

Virtuaalimaailmat

Suosituksen 9 arviointi
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Eurocoppalainen

S u o s itu s 1 0 kansalaispaneeli

VIRTUAALIMAAILMOIHIN JA DIGITAALISIIN TYOKALUIHIN Virtuaalimaailmat
LITTYVA OPETTAJANKOULUTUS

Suosituksen 10 arviointi
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Eurooppalainen

S u o s itu S 1 1 kansalaispaneeli

DIGITAALISIA VALINEITA KOSKEVAN TIEDON VAPAA
SAATAVUUS JA MAHDOLLISUUS KAYTTAA
VIRTUAALIMAAILMOJA KAIKILLE EU:N KANSALAISILLE

Suosituksen 11 arviointi
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Eurooppalainen

S u o s it u s 1 2 kansalaispaneeli

KIERTOTALOUTEEN PERUSTUVIEN VIRTUAALIMAAILMOJEN
EDISTAMINEN: KANSALAISTEN JA TEOLLISUUDENALOJEN
OIKEUDET JA VASTUUT

Virtuaalimaailmat

Suosituksen 12 arviointi
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UUSIUTUVAAN ENERGIAAN JA AVOIMIIN
ENERGIANKAYTTOTIETOIHIN PERUSTUVAT VIHREAT
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Eurooppalainen

S u o s i tu s 1 4 kansalaispaneeli

VIRTUAALIMAAILMAT — RAKENNETAAN VASTUULLISESTI Virtuaalimaailmat
YHDESSA TERVEELLINEN TULEVAISUUS!

Suosituksen 14 arviointi
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TERVEELLISTEN, OSALLISTAVIEN, LAPINAKYVIEN JA
KESTAVIEN VIRTUAALIMAAILMOJEN INDIKAATTORIT

Virtuaalimaailmat
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Eurooppalainen

S u o s itu s 1 6 kansalaispaneeli

VIRTUAALIMAAILMAT VAIKUTTAVAT KOULUTUKSEEN JA
TIETOISUUDEN LISAAMISEEN — "SINA, MINA JA
METAVERSUMI”

Virtuaalimaailmat

Suosituksen 16 arviointi
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