5. Lisad

A.1. Tulemused: kodanike vaartused ja soovituste terviktekst

Kaheksa kodanike vaartust ja pdhimdtet soovitud ja Siglaste Euroopa virtuaalmaailmade jaoks

TERVIS
Flusiline ja vaimne tervis on virtuaalmaailmade arendamise ja kasutamise nurgakivid.

KESTLIKKUS
Virtuaalmaailmade Ulesehitus ja kasutamine on keskkonnahoidlikud.

LABIPAISTVUS
1) Labipaistvad Gigusnormid, millega kaitstakse inimesi, nende isikuandmeid ning vaimset ja flusilist tervist;
2) labipaistev andmete kasutamine (kolmandate isikute poolt).

OHUTUS JA TURVALISUS
Tuleb tagada Euroopa kodanike ohutus ja turvalisus, sealhulgas isikuandmete kaitse, ning hoida ara
manipuleerimine ja vargus.

HARIDUS JA PADEVUS
Haridus, teadlikkuse suurendamine ja virtuaalmaailmade kasutamise oskused tuleb seada virtuaalmaailmade
arendamise keskpunkti.

KAASAMINE
Vordne ligipaas kdigile kodanikele, olenemata vanusest, sissetulekust, oskustest, tehnoloogia kattesaadavusest,
riigist jms.

VALIKUVABADUS
Virtuaalmaailmade kasutamine on vaba valik, ilma et mitteosalejad sattuksid ebasoodsamasse olukorda.

INIMKESKSUS
Virtuaalmaailmade tehnoloogia arendamisel ja reguleerimisel arvestatakse kasutajate vajaduste, Giguste ja
ootustega.
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Allpool on esitatud 21. aprillil toimunud kodanike paneelarutelu kolmandal istungil ellu viidud Ulesande
tulemused. Kodanikel paluti markida 10plike soovituste koostamisel aluseks vdetud 12 teemast igalihe juurde
kaks eespool nimetatud kaheksast kodanike vaartusest ja pohimdottest. Selle tilesande eesmark oli vdéimaldada
osalejatel siduda oma varasem vaartuste ja pohimdétetega seotud t66 aruteludega, mida nad pidasid soovituste
Ule. Tegemist ei ole paneelarutelu ametliku tulemiga, vaid tulemustega, milleni osalejad joudsid oma méttet6o
Uhes etapis, kus neid julgustati Ghendama omavahel kolm tasandit, millega neil tuli tegeleda: vaartused,
pohimétted ja meetmed.

Nr | Teema Seotud vaartus

1 Virtuaalmaailmad t66l ja tooturgudel Haridus ja padevus, tervis, kestlikkus

2 Virtuaalmaailmade innovatsiooni ja arengu | Haridus ja padevus, kestlikkus, labipaistvus
toetamine

3 Avalik ja erasektor: virtuaalmaailmade hindamine | Ohutus ja turvalisus, inimkesksus, tervis
ja registreerimine

4 Andmete kasutamine ja kaitse | Ohutus ja turvalisus, inimkesksus, haridus ja padevus
virtuaalmaailmades

5 Keskasutus ja politsei virtuaalmaailmade jaoks Ohutus ja turvalisus, inimkesksus, haridus ja padevus

6 Virtuaalmaailmadega seotud dpe ja haridus Kestlikkus, tervis, haridus ja padevus

7 Keskkonna- ja kliimakestlikkus Labipaistvus, kaasamine, haridus ja padevus

8 Virtuaalmaailmade maju tervisele ja | Kaasamine, haridus ja padevus, kestlikkus
teadusuuringute kava

9 Teabe jagamine ja teadlikkus Inimkesksus, kestlikkus, ohutus ja turvalisus

10 | Digiidentiteet virtuaalmaailmades Ohutus ja turvalisus, inimkesksus, haridus ja padevus,

valikuvabadus
11 | Uhendatus ja juurdepiis virtuaalmaailmadele Tervis, valikuvabadus, kestlikkus
12 | Rahvusvaheline koost66 ja rahvusvahelised | Inimkesksus, ohutus ja turvalisus, tervis

standardid




Loplikud soovitused

Teema: virtuaalmaailmad t66l ja tooturgudel

1. soovitus

To66turud Euroopa virtuaalmaailmades

Mis?

Lahtudes liikmesriikide kehtivatest tooturgu kasitlevatest Gigusaktidest, soovitame hinnata ning vajaduse
korral kohandada ja Gihtlustada digusakte Euroopa virtuaalmaailmade jaoks.

Kes?
Soovitus on mdéeldud neile, kes soovivad juurdepdasu Euroopa virtuaalsele to6turule.
Kuidas?

Kdnealused Gigusaktid kasitlevad naiteks t66- ja eraelu tasakaalu, to6tajate digust puhkepausidele ja digust
mitte olla kdttesaadav, abi virtuaalmaailmade tottu t66 kaotamise korral ning kodanike (puudega inimeste,
digioskusteta inimeste) kaasamist.

Nende Gigusaktidega tuleks piirata ELi t660igust mittejargivate riikide juurdepaasu ELi turule. See tahendab, et
Euroopa tootajate ja Uhtse turu kaitsmiseks ei lasta neil osutada tihtsel turul metaversumi teenuseid
(kaitamine ja seire).

Pohjendus

Peaksite seda soovitust toetama, sest see aitab kindlustada Euroopa t66turgu. Selle eesmark on kaitsta
teatavaid Euroopa vaartusi ja pdhimdtteid, mis on seotud tootajate diguste ja kaitsega. Samuti aitab see tagada
Euroopa korgete toostandardite jargimise ja levimise kogu maailmas.

2. soovitus

Virtuaalmaailmades tootamise alane iihtlustatud koolitus

Mis?

Selleks, et tagada kdigi eurooplaste vordsus ja kaasamine, soovitame pakkuda kdikjal ELis virtuaalmaailmade
alast Uhtlustatud koolitust ja tdienddpet, mida rahastab EL.

Kes?
Soovituse eesmark on kaitsta Euroopa too6tajaid.
Kuidas?

Teeme ettepaneku Uhtlustada koolitust k&ikides ELi liikmesriikides. Koolitusel peaks olema k&igis Euroopa
riikides Uldjoontes sama sisu ja raamistik, ehkki arvestada tuleks ka riiklikku konteksti. Vajalik on
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sertifitseerimine ja kvalifikatsioonide vastastikune tunnustamine.

Pohjendus

Seda soovitust tuleks toetada, kuna see aitab tagada virtuaalmaailmade aktsepteerimise tOoOtajate seas.
Soovime kaitsta Euroopa tooturgu ja Euroopa tookohti. Need inimesed, kelle tdédkohad muutuvad
virtuaalmaailmade t6ttu iganenuks, peaksid saama piisavat koolitust, tuge ja (imberdpet, et uue olukorraga
kohaneda.

Teema: virtuaalmaailmade innovatsiooni ja arengu toetamine

3. soovitus

Asjakohaste ELi virtuaalmaailmade suuniste korraparane ldbivaatamine

Mis?

Soovitame korraparaselt labi vaadata eetika- ja tehnoloogiastandardeid sisaldavad olemasolevad ELi suunised
ning neid ajakohastada, samuti suuniseid virtuaalmaailmade jaoks kohandada ja nende puhul rakendada.

Kes?

Labivaatamise eest vastutab Euroopa Komisjoni sidevdrkude, sisu ja tehnoloogia peadirektoraat. Labivaatamisel
vOetakse arvesse ekspertide seisukohti. Ldbivaatamise tulemused esitatakse heakskiitmiseks Euroopa
Parlamendile.

Kuidas?

Esimene samm: sidevGrkude, sisu ja tehnoloogia peadirektoraat maaratleb tGlesande.

Teine samm: sidevorkude, sisu ja tehnoloogia peadirektoraat maarab kindlaks, millised suunised on
asjakohane ja oluline labi vaadata.

Kolmas samm: suunised vaadatakse labi, vottes arvesse ekspertide seisukohti.
Neljas samm: koostatakse vastavate suuniste muutmise ettepanekud.

Viies samm: ettepanekud esitatakse heakskiitmiseks Euroopa Parlamendile.

Labivaatamine toimub korrapéaraselt vdahemalt iga kahe aasta tagant.

Pohjendus

Kodanikud ei esitanud p&hjendust.




4. soovitus

Rahaline toetus virtuaalmaailmade arendamiseks

Mis?

Soovitame sisse seada Euroopa kaasrahastuse kestlike ja kasutajakesksete virtuaalmaailmade arendamiseks ja
laiendamiseks.

Kes?
Euroopa Komisjon Euroopa Parlamendi heakskiidul.
Kuidas?

Esimene samm: toetuse kriteeriumide kindlaksmaaramine.
Teine samm: rahaliste vahendite eraldamine.

Pohjendus

Kodanikud ei esitanud p&hjendust.

Teema: avalik ja erasektor: virtuaalmaailmade hindamine ja registreerimine

5. soovitus

Osalusfoorumid iihise arendustegevuse ning lihiste 6igusnormide ja standardite jaoks

Mis?

Soovitame ettevotjatel, teadlastel ja ELil teha tihedat koost66d, et arendada ja reguleerida virtuaalmaailmu
kooskdlas ELi vaartustega.

Kes?
Selle soovituse elluviimist peaks juhtima Euroopa Komisjon.
Kuidas?

Asjakohaste teemade (haridus, vaimne tervis jne) arutamiseks peaksid kokku saama erinevad eksperdirihmad
(teadlased, sidusrihmad, seadusandjad, ametnikud, aga ka kasutajad). See koosto6 peaks olema
institutsionaliseeritud, mis tdhendab korraparaseid ja hasti ette valmistatud kohtumisi, mille materjalid on juba
ette vélja jagatud, ning veebipdhist arvamustevahetust asjakohastel teemadel. See koost66 vdib kaasa tuua ka
ELi rahaliste vahendite eraldamise idufirmadele ja teistele, et arendada virtuaalmaailmu kooskdlas selliste ELi
vaartustega nagu (andmete) ohutus ja turvalisus, tervis, humanism, ldbipaistvus, vordne juurdepaas ja vabadus.




Pohjendus

Uhised &igusaktid tagavad kdigile ELi kodanikele diglased ja kindlad v8imalused kasutada virtuaalmaailmu ja neis
osaleda.

6. soovitus

EttevGtjate ja kasutajate sertifitseerimine virtuaalmaailmade jaoks

Mis?

Soovitame luua ELi asutuse, et anda ELi vaartustele tuginedes virtuaalmaailmadele ja uUksikisikutele vdlja
sertifikaate, neid sertifikaate kontrollida ning sertifitseeritud virtuaalmaailmu ja kasutajaid korrapdraselt
auditeerida.

Kes?
Asutuse peaks looma EL ning sellesse tuleks kaasata ettevotjad ja erasektor.
Kuidas?

Sertifikaadid pohineksid kindlaks maaratavatel Ghistel standarditel. Sertifikaadid vGivad olla erinevad sdltuvalt
sellest, millises virtuaalmaailma osas neid kasutatakse. Naiteks kuna hasartmangude suhtes kohaldatavad
standardid erineksid internetipanganduse jaoks kehtestatavatest standarditest, oleksid erinevad ka
sertifikaadid. Samuti vdivad sertifikaadid parandada ligipdasetavust, naiteks pimedate jaoks. Selliste standardite
valjatéotamisse tuleks kaasata eksperdid. Samuti tuleks kindlaks madrata aeg, mille mooddudes tuleks
sertifikaadid |dbi vaadata.

P6hjendus

SGltumatu asutus tagaks, et virtuaalmaailmades, mida kodanikud kasutavad, jargitakse ELi vaartusi.

Teema: andmete kasutamine ja kaitse virtuaalmaailmades

7. soovitus

Kasutajasobralik mehhanism metaversumis konkreetseks andmekasutuseks loa andmiseks

Mis?

Soovitame rakendada standardset ja kasutajasdbralikku mehhanismi, mis tagab andmete ldbipaistvuse (kes
andmeid kogub, milleks neid kasutatakse, kuidas neid séilitatakse ja kellega neid jagatakse) ja mille kaudu saab
anda sOnaselge loa andmeid kasutada.

Kes?

Avaliku sektori asutus voi avaliku sektori vahenditest rahastatav ELi tasandi asutus, mis vdib juba olemas olla
(ehk nt Euroopa Parlamendi juurde kuuluv asutus, kuna véidakse eelistada otsest esindamist).
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Kuidas?

Vaja on selgitada, milliseid andmeid kasutajatelt virtuaalsetel platvormidel kogutakse ning kuidas neid andmeid
jagatakse ja kasutatakse. Naiteks varvikoodiga ,uks“ kolmemddtmelises virtuaalmaailmas annaks enne
platvormile sisenemist marku andmete kasutamisest selgetel tingimustel (punane uks tdhendaks, et v3idakse
jagada vaga tundlikke andmeid). Kui vahegi voimalik, peaks inimestel olema v&imalik otsustada selle Ule, kuidas
nende andmeid kasutatakse. Selline mehhanism peaks olema ettevdtjatele kohustuslik ja standardne. Selle
saavutamiseks on vaja uusi Gigusnorme ja ELi loodud ndidismehhanismi, mille ettevGtjad peavad eeskujuks
votma.

Pohjendus

Andmete kasutamist ei ole véimalik taielikult ara hoida — see kahjustaks rangalt ettevotjate konkurentsivoimet.
Me ei saa teabe andmist labinisti valtida, kuna kdiki tegevusi metaversumis on véimalik mingil viisil toodelda.
Ent selleks peaks olema antud ndusolek. Vajame selgust selles, mida kasutatakse ja kuidas, et saaksime anda
konkreetseks kasutamiseks ndusoleku.

Probleem: mida teha ettevotjatele vabatahtlikult antud varasemate andmetega, mida on vaja innovatsiooni ja
turunduse jaoks?

Teema: keskasutus ja politsei virtuaalmaailmade jaoks

8. soovitus

Politseiasutus virtuaalmaailmades korra ja kaitse tagamiseks

Mis?

Soovitame luua erivaljadppe saanud personaliga varustatud rahvusvahelise politseiasutuse, mis teeb koost6dd
teiste asutustega, nagu Europol ja liikmesriikide asutused.

Kuidas?

Vahet tuleb teha kolmel tegevusvaldkonnal: ,klassikaline” kuritegevus (st kuriteod, mis pannakse toime
reaalmaailmas), virtuaalmaailmades sagenenud soovimatu kditumine (vaenu Shutamine, kiusamine jne) ja
inimeste kaitsmine nende endi eest. Teise valdkonna puhul tuleks vaariti kaituvat isikut kdigepealt toetada, et
ta oma vigadest Opiks. Kui sama kaitumine jatkub, tuleb tegutseda kiiresti ja jark-jargult. Mingist hetkest peaks
asjaomane kditumine muutuma karistatavaks (alates tegevuse peatamisest kuni 16pliku véljasaatmiseni). Mis
puutub kaitsesse, siis kui politsei avastab, et keegi ohustab oma kaitumisega iseennast (nt sdltuvuse korral),
peaks ta asjaomast isikut ndustama. Selle kontrolliga ennetab ja lahendab politsei probleeme. Siinkohal
sooviksime meelde tuletada ka meie esimest eesmarki, milleks on ennetus koolituse kaudu (nt dpetuse andmine
selle kohta, kuidas kdnealuseid vahendeid ohutult kasutada).

P6hjendus

Kogu vGim ei peaks olema vaid Uhe organisatsiooni kdes. Samuti ei saa koOnealust tegevust usaldada
eradiguslikule organisatsioonile — vajame politsei lilesannete tditmiseks avaliku sektori asutusi. Selleks, et
tagada labipaistvus, ristkontroll ja liikmesriikide organisatsioonide austamine (igal riigil on oma politsei), on




oluline koostdd. Rahvusvahelisus on vajalik ka selle parast, et veebivahenditel, nagu virtuaalmaailmadel,
puuduvad piirid, mistdttu on vaja tegutseda tiheskoos.

9. soovitus

Tehisintellekt kui politsei abimees virtuaalmaailmades

Mis?

Soovitame kasutada metaversumis tehisintellekti, et aidata politseil ennetada kuritegusid ja nende vastu
vGidelda ning kontrollida virtuaalmaailmades toimuvat.

Kes?

Tehisintellektiga seotud eetikapGhimotted peaks maarama kindlaks Euroopa sGltumatu avaliku sektori asutus,
naiteks konstitutsioonikohus, kes peaks tagama ka nende pShimdtete jargimise.

Kuidas?

Tehisintellekti madratlevad eetikapShimdtted peaksid toimima samamoodi kui demokraatiat juhtiv pdhiseadus.
Selline ,pGhiseadus” sisaldab demokraatlikult kindlaks maaratud pohimétteid (nn suure venna efekti
drahoidmiseks ei tohi tehisintellektil lasta inimeste kaitumist mdjutada). Need pdhimé&tted peavad olema
pikaajalised ja neid ei tohi otseselt mdjutada lkski véimul olev erakond ega isik.

Pohjendus

On oluline, et tehisintellekt abistaks politseid, mitte ei asendaks seda. Tahtis on ka see, et selle tehisintellekti
rahastaja, omanik ja haldaja oleks avalik sektor. Selle eest ei saa vastutada eraettevétja. Kui soovime luua
tehisintellekti ja vajame selleks eraettevotjate teadmisi, saame s6lmida nendega lepingu. Eraettevotjad peavad
oma to0s rangelt kinni pidama varem kindlaks maadratud eetikapdhimdtetest. Tehisintellekt aitab politseil
kiiresti tegutseda ja on vaid liks vahend teiste seas.

Teema: virtuaalmaailmadega seotud ope ja haridus

10. soovitus

Virtuaalmaailmade ja digivahendite alane dpetajakoolitus

Mis?

Soovitame pakkuda Gpetajatele kéikjal ELis koolitust, mis hdlmab 1) digivahendite kasutamist praktikas, 2) riske,
ohutust ja eetikat virtuaalmaailmades ning 3) tanu virtuaalmaailmadele avanevaid uusi GpetamisvGimalusi.

Kes?

EL vOtab sihikule liikkmesriigid ja koolid, et parandada Gpilastele antavat haridust.




Kuidas?

EL peaks koostama joulised suunised, kus kutsutakse liikmesriike (les lisama Gpetajakoolitusse kursused
virtuaalmaailmade ja digivahendite kohta. Opetajad peaksid saama ka kohustuslikku tdienddpet, mille ldbijale
antakse ELi tunnistus (keeletunnistuse eeskujul). Need kohustuslikud koolitused, mida tuleks kohandada igas
vanuses Opetajatele, peaksid hdlmama selliseid teemasid nagu eetika, turvaline internetikasutus, oskuslik
digivahendite kasutamine ja 6petamisvdimalused virtuaalmaailmades. Neid koolitusprogramme peaks pakkuma
liilkmesriikidele EL. KGnealuste vahendite ja Opetamisvdimalustega tdiendatakse dppekavu, mitte ei asendata
teisi aineid.

Pohjendus

Koolitatud Gpetajad suudavad koolitada oma Gpilasi ja suurendada noorte seas teadlikkust kohe algusest peale.
Samuti aitab Gpetajate koolitamine vahendada Opetajate ja Gpilaste vahelist digitaalset |Ghet. Leiame, et seda,
kuidas kasutada turvaliselt internetti ja virtuaalmaailmu, tuleb hakata dpetama juba eelkoolis. Seepéarast peab
EL julgustama liikmesriike lisama need teemad Gpetajakoolitusse ja looma ELi tunnistuse andmisega stiimuli. EL
peaks koostama koolitusprogrammi, et luua standardiseeritud siisteem.

11. soovitus

Tasuta juurdepads digivahendeid ja virtuaalmaailmu kasitlevale teabele koigile ELi kodanikele

Mis?

Soovitame ELil tagada kdigile kodanikele tasuta ja lihtsa juurdepaasu digivahendeid ja virtuaalmaailmu
kasitlevale olulisele teabele.

Kes?
EL kdigi kodanike jaoks.
Kuidas?

Soovitame sisse seada teavitamissiusteemi, kasutades traditsioonilisi meediakanaleid (telereklaamid, stendid),
ja luua spetsiaalse platvormi. Sellesse Euroopa virtuaalmaailmade platvormi tuleks koondada asjakohane teave
digivahendite ja virtuaalmaailmade kohta ning seda Uhtlustada. Need teabeallikad peavad aitama suurendada
teadlikkust virtuaalmaailmades esinevatest ohtudest ja tdsta esile selle uue tehnoloogiaga kaasnevaid hivesid.

Pohjendus

On tahtis, et EL plitiaks Gihtlustada teadmisi ning juurdepaasu virtuaalmaailmadele ja digivahenditele k&ikjal ELis.
Paljud kodanikud on digiplatvorme kasutades endiselt haavatavad ja pahatahtlike inimeste meelevallas.

Teema: keskkonna- ja kliimakestlikkus

12. soovitus
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Ringluspohised virtuaalmaailmad: kodanike ja toostusettevotjate Gigused ja vastutus

Mis?

Soovitame t66tada vdlja meetmed, millega suurendada teadlikkust keskkonnajalajaljest, ja kanda hoolt selle
eest, et virtuaalmaailmades kasutatavad seadmed on osa ringmajandusest. Virtuaalmaailmu kasitlevad
digusaktid peavad kohustama t60stusettevdtjaid tootma ringlussevBetavaid/parandatavaid seadmeid ja
piirama seadmete vananemisega seotud probleeme.

Kes?
- Euroopa Komisjon, kes maaratleb raamistiku.
- Liikmesriigid/piirkonnad, kes rakendavad teadlikkuse suurendamise meetmeid.
- lgas vanuses Euroopa kodanikud, kes on nende meetmete sihtriihm.
- Virtuaalmaailmades kasutatavaid seadmeid tootvad ettevGtjad, kes I[Gimivad ringmajanduse
pohimd&tted oma drimudelisse.
Kuidas?

Teadlikkuse suurendamise meetmetega tuleb alustada koolides. Euroopa Komisjon peab looma raamistiku, et
anda juurdepaas virtuaalmaailmu késitlevale teabele ja muuta see teave kdttesaadavamaks. Liikmesriigid ja
piirkonnad peaksid seejarel asjaomaseid haridusprogramme rakendama.

Selleks vGidakse naiteks rajada koolituskeskusi, mis pakuvad kursusi ja valjastavad tunnistusi dpilastele, kes on
labinud eksami, et tGestada oma teadlikkust virtuaalmaailmade mdjust keskkonnale. Inimesi tuleks koolitada ja
neile, kes soovivad rohkem teavet, tuleks anda vGimalus seda saada. Seepérast tuleb tagada, et teave on
holpsasti kdttesaadav.

Teadlikkuse suurendamise kampaaniad on kiill alati kasulikud, kuid neile peavad jargnema siduvad vahendid,
nagu Oigusnormid. Toostuse sidusriihmadele tuleb anda valmistumiseks aega, ndhes ette konkreetse
Uleminekuperioodi. Teadlikkuse suurendamise meetmete sihtrihm peaks olema tarbijad ning siduvad
Oigusaktid peaksid olema suunatud to0stusele.

Pohjendus

Euroopa Komisjon peaks vilja to6tama meetmed, millega suurendatakse teadlikkust metaversumi seadmete
ringlussevotust, kuid mis hGlmavad ka kogu metaversumi olelusringi. Alustada tuleb varakult, kdige noorematest
(eelkdige koolis), kuid tahelepanu tuleb poorata ka eakatele. Teave peab olema kohandatud sihtriihmale.

Nendele meetmetele peaks jargnema sidus &igusakt, et sundida toéostuse sidusriihmi tootma
ringlussevdetavaid/parandatavaid tooteid ja piirama oma toodete vananemist.

13. soovitus

Rohelised virtuaalmaailmad ldbipaistva taastuvenergiaga

Mis?

Soovitame kehtestada virtuaalmaailmades tegutsevate ettevotjate jaoks karistuste ja hiivede siisteemi, et votta
arvesse keskkonnakulusid, mida nende seadmed pd&hjustavad.

Kes?

- Euroopa Komisjon, kes to6tab valja asjakohase Gigusraamistiku.
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- Liikmesriigid, kes pakuvad rahalisi stiimuleid, et innustada ettevdtjaid oma drimudelites kestlikumaid
lahendusi kasutusele votma.
- Ettevdtjad, kes ELi Uhtsel turul andmekeskusi kditavad ja virtuaalmaailmadega seotud andmeid
sadilitavad, peaksid jargima asjakohaseid Gigusakte. Nemad on selle soovituse esmajarguline sihtriihm.
Kuidas?

Euroopa Komisjon peaks ndudma, et ettevotjad, kes kditavad andmekeskusi ja virtuaalmaailmadega seotud
seadmeid, korvaksid selle energia, mille nad ara kasutavad. Kasutada vGiks sisteemi, mis sarnaneb CO2-turul
rakendatava siisteemiga, et sundida neid ettevotjaid maksma saaste eest, mida nad tekitavad. Selle lahendusega
vGivad kaasneda rahalised stiimulid, et innustada ettevdtjaid olema kestlikumad ja energiatGhusamad. T6husa
rakendamise tagamiseks tuleks vdlja todtada jarelevalvesiisteem.

Samuti tuleks rohku panna suuremale labipaistvusele: tarbijad peavad olema teadlikud oma virtuaalmaailmade
kasutamise keskkonnajalajéljest ja saama teha teadlikke valikuid. Selleks vGib kasutada hindamisslisteemi, mida
ettevotjad enda miilidavate toodete puhul kasutaksid, et mddta nende toodete kestlikkust, aga ka
jalgitavussiisteemi.

Pohjendus

Kodanikud ei esitanud p&hjendust.

Teema: virtuaalmaailmade maoju tervisele ja teadusuuringute kava

14. soovitus

Uhine vastutustundlik tervisliku tuleviku iilesehitamine

Mis?
Soovitame ELil luua ulatusliku teadusprogrammi, et uurida virtuaalmaailmade mdju tervisele.
Kes?

Iga liikmesriik peab moodustama koostdds asjaomase Euroopa asutusega riigi tasandi eksperdikomisjoni.
Euroopa institutsioonid ja liikkmesriigid peaksid osalema teadusprogrammi rahastamises.

Eri valdkondade (psiihholoogia, neuroloogia, kognitiivteadused, sotsioloogia jne) s6ltumatud eksperdid peaksid
tegema tihedat koostddd ekspertidega, kes selle teemaga Euroopa asutustes juba tegelevad, ja peamiste
erasektori sidusrihmadega. See vdiks toimuda korraparaselt kohtuva spetsiaalse Euroopa (thenduse raames.

Kuidas?

K&nealune teadusprogramm peaks arenema kdasikdes virtuaalmaailmadega. To6stusettevotjatel, kes arendavad
asjaomast tehnoloogiat kuni turukiipsuse saavutamiseni, on kohustus t66tada partnerluses teadusprogrammi
elluviijatega. ToOstusettevotjatel voivad olla ka oma teadusprogrammid, mida jalgib ja hindab EL. Nende
programmide tulemused peavad olema avalikkusele kdttesaadavad ja labipaistvad.

P6hjendus
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Toetame seda soovitust. Ei ole vaja korrata varem tehtud vigu — tarvis on teadusuuringuid, et mdista
virtuaalmaailmade moju tervisele.

15. soovitus

Nditajad tervislike, kaasavate, ldbipaistvate ja kestlike virtuaalmaailmade jaoks

Mis?

Soovitame kehtestada nditajad, mis vdimaldavad mddta virtuaalmaailmade kasutamise sotsiaalset ja
keskkonnamaju ning m&ju vaimsele ja flisilisele tervisele.

Kes?

Eri valdkondade eksperdid peaksid kasutama naitajate valjatéotamiseks teadusprogrammide tulemusi.
Ekspertide komitee peaks koostama nende nditajate pd&hjal soovitused kooskdlas kutselist ja eraviisilist
kasutamist kasitlevate Euroopa standarditega, et aidata Euroopa institutsioonidel té6tada naitajate pohjal vlja
asjakohased poliitikameetmed.

ELi institutsioonid saaksid kasutada neid naitajaid selleks, et koostada liikkmesriikide jaoks direktiivid kutselist ja
eraviisilist kasutamist kasitlevate digusnormide rakendamiseks riigi tasandil. Nende poliitikameetmete
valjatéotamisel voib votta eeskujuks teistes poliitikavaldkondades tehtu (nt tubaka, alkoholi ja ravimitega
seotud hoiatused).

Asjaomase valdkonna peamised sidusriihmad (nt ettevétjad) peavad neist Euroopa standarditest kinni pidama.
Kuidas?

Kdnealuseid nditajaid tuleb aja jooksul edasi arendada, tehes teadusuuringuid ning tagades teabe labipaistva
levitamise ja avatud juurdepadsu teabele. Need naitajad voivad aidata kehtestada sertifitseerimisstandardid,
mida ettevdtjad peavad jargima teenuste osutamisel (poodrates erilist tdhelepanu tervisele). See on oluline nii
neile ettevotjatele, kes pakuvad metaversumi jaoks seadmeid, kui ka kodikidele teistele ettevdtjatele,
veendumaks, et nende tdotajad kasutavad virtuaalmaailmu turvaliselt ja professionaalselt.

Pohjendus

Seda soovitust tuleks toetada, sest padevus ja teadlikkus kaitsevad meid ohtude eest, mis vGivad kaasneda
virtuaalmaailmade laienemisega.

Teema: teabe jagamine ja teadlikkus

16. soovitus

Suunised virtuaalmaailmade alase hariduse andmiseks ja teadlikkuse suurendamiseks (,,Sina, mina ja
metaversum®)

Mis?
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Soovitame koostada suunised selle kohta, kuidas olla digikodanik, st kuidas kdituda virtuaalmaailmades.
Kes?

EL peaks moodustama suuniste koostamiseks eksperdikomisjoni, kuhu kuuluvad eri valdkondade,
teadusasutuste/ilikoolide, ettevotete ja lilkkmesriikide valitsuste eksperdid ja metaversumi kasutajad.
Ulesanded jagunevad jargmiselt:

— EL moodustab suuniste koostamiseks eksperdikomisjoni ja algatab sel teemal avaliku arutelu, kaasates
sellesse kodanikud;

— liikmesriikide valitsused tagavad, et hariduse andmisel kasutatakse suuniseid, ja teavitavad neist
Uldiselt;

— teadusasutused/ulikoolid jalgivad arengut ja esitavad soovitusi;

— ettevotjad jargivad suuniseid, et tagada kasutajatele ohutus;

— metaversumi kasutajad osalevad aktiivselt arutelus ning suuniste ja poliitika valjatootamises.

Kuidas?

— Suunised peaksid sisaldama muu hulgas jargmist teavet: mis on metaversum ja kuidas seda kasutada
saab;

—  kuidas valtida teabe soovimatut jagamist (kiipsised jms);

—  kuidas valtida vaarinformatsiooni;

—  kohustus esitada Oiget teavet;

—  kuidas véltida keskkonna kahjustamist;

— millised on kasutaja Gigused ja kuidas on véimalik neid kaitsta;

— vOimalikud terviseriskid.

Suuniseid tuleks levitada mitmel viisil, nii formaalhariduse andmisel kui ka teadlikkuse suurendamise
kampaaniate kaudu.

P6hjendus

Kodanikud ei esitanud pdhjendust.

17. soovitus

Oigusakt, millega tagatakse isikuandmete kaitse (,,0iged andmed digetes kites”)

Mis?

Soovitame vOtta ettevGtjate jaoks vastu digusnormid selle kohta, kuidas tagada kodanikele isikuandmete
turvalisus ja labipaistvus.

Kes?
EL peaks valja to6tama virtuaalmaailmu ning andmete kaitset ja labipaistvust hdlmava raamistiku.

—  EL peaks valja tootama virtuaalmaailmu kasitleva eriGigusakti (kui need ei ole mdne Gigusaktiga juba
hdlmatud);

— liikkmesriikide valitsused peaksid rakendama direktiivi ja edendama selle jargimist ettevotjate seas;

— teadusasutused/ulikoolid &igus-, majandus-, eetika- ja inimdiguste eksperdid peaksid esitama arvamusi
ja teavet;
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— ettevotjad peaksid jargima kehtivaid ja uusi raamistikke;
— metaversumi kasutajad peaksid osalema aktiivselt arutelus ning poliitika valjaté6tamises.
Kuidas?

Vajame ELi Gigusakti selle kohta, milliseid isikuandmeid tohivad ettevétjad koguda ja kasutada ning kuidas nad
peaksid teavitama sellest, mida nad nende andmetega teevad.

EttevGtjad peaksid andma isikutele nende andmete tootlemise kohta selget ja arusaadavat (koigile
kattesaadavat) lihiteavet. Teavet tuleks anda selle kohta,

— milliseid andmeid kogutakse,

—  kas ja kuidas andmed kustutatakse,

—  kui kaua andmeid sailitatakse,

—  kuidas ja kus andmeid sdilitatakse ning

— et on vdimalik valida, milliseid andmeid veebiplatvormi kasutamiseks jagada.

Pohjendus

Kodanikud ei esitanud p&hjendust.

Teema: Digiidentiteet virtuaalmaailmades

18. soovitus

Digitaristu arendamine

Mis?

Soovitame tagada vordse juurdepaasu digitehnoloogiale, rakendades ulatuslikku taristu arendamise kava. Selles
kavas tuleks keskenduda taskukohase, rahastatava ja kdigile ligipdasetava taristu arendamisele.

Kes?

Loodame, et tulevikus on kdigil ELi kodanikel juurdepdds eraettevotjate pakutavale tasuta ja korralikule
internetithendusele. Kui see nii ei ole — nditeks maapiirkondades, kus internetithenduse pakkumine ei ole
eraettevotjate jaoks kasumlik — peaks EL tagama internetilihenduse ise.

Kuidas?

EL peab investeerima inseneride haridusse, et oleks olemas vajalik t66joud kdigi jaoks internetilihenduse
sisseseadmiseks. See soovitus tuleb taielikult ellu viia 2031. aastaks, kuid vajame ka vahe-eesmarke (nt mis ajaks
tagada internetitihendus kdigis suurlinnades, kdigis haridusasutustes jne).

Pohjendus

Euroopa virtuaalmaailma loomiseks tuleb kdigepealt tagada kdigile Euroopa kodanikele vérdne tihendus.
Seeparast on vajalik koostada ELi tasandil digitaristu arendamise kava.

Kbige keerulisem on vastutuse jagamine ELi ja liikmesriikide vahel. Kas selle kava rahastamine ja elluviimine
peaks olema ELi voi liikkmesriikide Glesanne?
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Peale selle on vajalik kindel ajakava, et soovidest saaks tegelikkus. Seetdttu otsustati madrata tahtajaks
aasta 2031.

19. soovitus

Digiidentiteeti kdsitlev 6igusakt, millega maaratakse kindlaks, millal on kodanikel lubatud jaada
anoniiiimseks

Mis?

Vaja on ELi tasandi digusakti selle kohta, millal tuleb digimaailmas avalikustada oma isik ja millal saab jaada
anonliimseks. Meelelahutuse, vaba aja veetmise voi teadusuuringute puhul peaks olema véimalik sailitada
anonddmsus. Ent kui on oluline kindlaks teha isik (nt rahalilekande tegemisel, avalike teenuste kasutamisel,
litsentsi eeldavate vGi vanusepiiranguga toodete ostmisel), peaks olema kohustus end autentida, kasutades
digitaalset tuvastamist.

Kes?

EL peab rakendama Gigusakti, mis on kooskdlas Uleilmsete suundumustega, ja teenuseosutajad peavad sellest
Oigusaktist kinni pidama.

EL peaks tegema t66d rahvusvahelisel ja diplomaatilisel tasandil, et jagada teadlikkust teiste piirkondlike
organisatsioonidega. Liikmesriigid peavad seda arengut jalgima ja teatama vdimalikest rikkumistest.

Kuidas?

Seda, kuidas seda olulist soovitust saaks ellu viia, on keeruline visualiseerida. Seeparast peab EL alustama sel
teemal tehtavate teadusuuringute toetamisest. Lisaks tuleb kodanikke harida sellistes kiisimustes nagu mida
tdhendab autonoomsus ja kuidas kasutatakse meie andmeid. Samuti on tahtis, et sellel, kui teenuseosutaja rikub
digusnorme, on tagajarjed (karistus).

P6hjendus

Anonliimsuse kiisimus on vaga oluline. Paraku on tegemist vdaga mitmetahulise kiisimusega, mille kasitlemisel
tuleb arvestada eri olukordadega. Seeparast on vajalik teatav paindlikkus ja kohandatavus, et sdilitada vabadus,
kasutajasdbralikkus ja labipaistvus.

Teema: iihendatus ja juurdepaas virtuaalmaailmadele

20. soovitus

Juurdepadas koigile — kedagi ei jdeta korvale

Mis?
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Soovitame hoolt kanda selle eest, et kdigil ELi kodanikel on tehniliselt ja menetluslikult véimalik metaversumile
ligi pddseda ja kasutada selle pakutavaid vGimalusi vastavalt oma vajadustele, soovidele ja huvidele.

Kes?

Soovime, et metaversumi kujundamisel tuginetaks avaliku sektori asutuste, erasektori Uksuste ja
kodanikutihiskonna informeeritud koosttééle. EL peaks tagama metaversumis vordsed vGimalused kdigile ELi
kodanikele.

Kuidas?
Vajame institutsioonilist ja digusraamistikku, mis tagab kodanikudiguste ohutu kasutamise ja kaitse.

Juurdepéaasu tagamine on avaliku sektori asutuste, erasektori tiksuste ja kogu Uhiskonna (ihine tlesanne. Kdik
kolm peaksid pidevalt Giheskoos uurima metaversumi mdju, et kindlustada asjakohased raamistikud.

EL peaks tegema t60d selle tagamiseks, et metaversum areneb koosk&las kdigi kodanike (sh torjutud riihmade,
vahemuste jt) vajadustega.

Soovitame anda igale ELi kodanikule juurdepdasu asjakohastele oskustele ja seadmetele, mis vdimaldavad
metaversumit holpsasti kasutada.

Igatihel peaks olema vabadus otsustada, kas osaleda (vdi mitte) metaversumis kodanikeplatvormidel, ilma et
teda ohustaks korvalejatmine.

Pohjendus
Selle soovituse keskmes on diglus ja vordsus, mis on demokraatliku ihiskonna pdhivaartused.

Soovituses on arvesse voetud mitut juurdepddsuga seotud aspekti.

21. soovitus

Oigusraamistikud libipaistvuse tagamiseks ja kdigi inimeste kaitsmiseks metaversumis — haavatavate
riihmade prioriteediks seadmine

Mis?

Soovitame kehtestada selged digusraamistikud, tuginedes kdimasolevatele teadusuuringutele metaversumi
ohutu ja aruka kasutamise vallas.

Kes?
ELi diguseksperdid ja tehnikateadlased.
Kuidas?

Need raamistikud peaksid tagama haavatavate riihmade (laste, eakate, valimisGigusest ilma jaetud isikute)
kaitse manipuleerimise ja ohtude eest. Raamistike vadljato6tamisel tuleks aluseks vétta téoriihmade kindlaks
tehtud vajadus digusnormide jarele.

Raamistikud peaksid sisaldama satteid, et uurida metaversumi positiivset ja negatiivset moju, sealhulgas

—  soOltuvuse tekkimise ohtu,
— modju tervisele,
— mdne rihma/piirkonna kdrvalejatmise/mahajaamise ohtu,
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— mdju tooturgudele.
Labipaistvus ja kaitse peaksid kajastuma ka ELi toetatavates investeeringutes.

Pohjendus
Kodanike kaitsmine on darmiselt tahtis. Oluline on kaitsta

— iseennast,

— oma identiteeti,

— neid, kes on haavatavad.
Ohutus peab olema meie prioriteet.

Tahtis on, et kaitstud oleksid k&ik inimeste digused. Eriti kui tegemist on haavatavate inimestega.
Hasti koostatud digusnormid minimeerivad kuritegeliku ja kahjuliku tegevuse ohtu metaversumis.

ELi Sigusaktist vdib saada eeskuju/standard, mida jargitakse kogu maailmas.

Teema: rahvusvaheline koost60 ja rahvusvahelised standardid

22. soovitus

ELi méargised/sertifikaadid virtuaalmaailmade rakenduste jaoks

Mis?

Soovitame ELil kasutusele vdtta holpsasti arusaadavad ja ligipdasetavad margised/sertifikaadid
virtuaalmaailmade rakenduste jaoks, et tagada nende rakenduste turvalisus ja usaldusvaarsus.

Kes?
EL koostdos sidusriihmadega, nagu teadlased, eksperdid, ettevétjad ja kohalikud omavalitsused.
Kuidas?

Kasutajate kaitsmiseks tuleks kogu ELis kasutusele vétta Uhtsed margised/sertifikaadid virtuaalmaailmade
rakenduste jaoks. Nende margiste/sertifikaatide abil tuleks inimesi teavitada rakenduse ohutusest, turvalisusest
ja usaldusvaarsusest.

Maérgis/sertifikaat peaks olema hdlpsasti arusaadav (nt emotikon, tdhed (A-B-C-D)). Tahtis on, et iga kasutajat
teavitatakse rakenduse margisest/sertifikaadist enne, kui ta rakendust kasutama hakkab. Margise/sertifikaadi
pohjal peaksid inimesed saama valida, kas rakendust kasutada v&i mitte. Vajaduse korral tuleks muuta
margised/sertifikaadid valdkonnaspetsiifilisteks.

P6hjendus

Kodanikud ei esitanud p&hjendust.
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23. soovitus

EL kui tugev tegija / teerajaja virtuaalmaailmades

Mis?

Soovitame ELi liikkmesriikidel Uhendada j6ud, et olla theskoos tugev tegija / teerajaja virtuaalmaailmade
kontrollimise, jarelevalve ja reguleerimise valdkonnas, et sdilitada ELi demokraatlikud vdartused ja levitada neid
teistesse riikidesse.

Kes?
Euroopa Komisjon koostdos sidusriihmadega.
Kuidas?

EL peaks olema teerajaja, luues virtuaalmaailmade jaoks raamistiku, mis p&hineb meie demokraatlikel
vadrtustel. Kehtestades raamistiku, mis loob ELis joukust, on EL eeskujuks teistele piirkondadele ja riikidele. EL
peaks looma stiimulid, et toetada ja edendada kestlikkust ja majanduskasvu. Selleks et teistele piirkondadele ja
riikidele eeskuju naidata, peaks EL tegutsema (htselt. Peale selle peaks EL kaotama tdkked, mis takistavad
osalemist virtuaalmaailmades, nditeks looma piisava ja usaldusvaarse taristu.

Pohjendus

Kodanikud ei esitanud p&hjendust.

Soovituste hindamine

Kodanikud hindasid kdik soovitusi skaalal 1-6, kus 1 tdhendas ,,ei ole néus / ei toeta” ja 6 tdhendas ,igati néus /
toetan igati“.

Nr Soovitus Keskmine
1 Tooturud Euroopa virtuaalmaailmades 5,0
2 Virtuaalmaailmades t66tamise alane Uhtlustatud koolitus 5,0
3 Asjakohaste ELi virtuaalmaailmade suuniste korraparane labivaatamine 4,8
4 Rahaline toetus virtuaalmaailmade arendamiseks 4,8

Osalusfoorumid Uhise arendustegevuse ning Uhiste &igusnormide ja
5 standardite jaoks 4,8

6 EttevOtjate ja kasutajate sertifitseerimine virtuaalmaailmade jaoks 4,8

Kasutajasdbralik mehhanism metaversumis konkreetseks andmekasutuseks loa

7 andmiseks 5,0
8 Politseiasutus virtuaalmaailmades korra ja kaitse tagamiseks 4,8
9 Tehisintellekt kui politsei abimees virtuaalmaailmades 4,1
10 Virtuaalmaailmade ja digivahendite alane Gpetajakoolitus 5,5
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Tasuta juurdepaas digivahendeid ja virtuaalmaailmu kasitlevale teabele kdigile

11 ELi kodanikele 5,3
Ringluspdhised virtuaalmaailmad: kodanike ja toostusettevotjate digused ja

12 vastutus 4,8

13 Rohelised virtuaalmaailmad labipaistva taastuvenergiaga 4,8

14 Uhine vastutustundlik tervisliku tuleviku tlesehitamine 5,3

15 Naitajad tervislike, kaasavate, labipaistvate ja kestlike virtuaalmaailmade jaoks | 5,0
Suunised virtuaalmaailmade alase hariduse andmiseks ja teadlikkuse

16 suurendamiseks (,,Sina, mina ja metaversum®) 5,1
Oigusakt, millega tagatakse isikuandmete kaitse (,Oiged andmed &igetes

17 kates”) 5,3

18 Digitaristu arendamine 5,3
Digiidentiteeti kasitlev 0Oigusakt, millega madratakse kindlaks, millal on

19 kodanikel lubatud jadda anoniimseks 5,4

20 Juurdepaas koigile — kedagi ei jaeta kdrvale 49
Oigusraamistikud |&bipaistvuse tagamiseks ja kdigi inimeste kaitsmiseks

21 metaversumis — haavatavate riihmade prioriteediks seadmine 4,9

22 ELi margised/sertifikaadid virtuaalmaailmade rakenduste jaoks 5,2

23 EL kui tugev tegija / teerajaja virtuaalmaailmades 5,0
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